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Objetivo General

Evaluar que se gestionan todos los cambios de una manera controlada, incluidos los cambios estandar
y los cambios de emergencia en relacion con los procesos de negocio, las aplicaciones y la
infraestructura, para garantizar que se facilita una ejecucion de cambios rapida y confiable para el
negocio, a través de la revision de la gestion de los procedimientos operativos relacionados, en
cumplimiento con las actividades establecidas en el marco de gestion COBIT 2019.

Verificar la existencia, vigencia y
aplicacion de los instrumentos
normativos que regulan la
gestion de cambios estandar y
de emergencia, para asegurar
gue las actividades de evaluacion
de impacto, priorizacion,
autorizacion, implementacion,
seguimiento, cierre y
documentacion se  ejecuten
conforme al marco de referencia
COBIT 2019, mediante la revision
de las politicas, procedimientos y
registros implementados en el
proceso.

Objetivos Especificos

Evaluar la efectividad de los
controles implementados sobre
los procesos de clasificacion,
trazabilidad y documentacion de
los cambios, para garantizar la
disponibilidad, integridad y
evidencia de los cambios
realizados en los entornos
tecnoldgicos, a través del analisis
de registros documentales,
mecanismos de monitoreo,
evidencias de ejecucion y analisis
posteriores.

Verificar que los cambios
realizados estén alineados con la
estrategia institucional y la
arquitectura empresarial,
mediante el analisis de la
participacion de las partes
interesadas, la documentacion
de la justificacion del cambio, y la
existencia de mecanismos para
garantizar que las decisiones se
encuentran fundamentadas en
criterios técnicos y de riesgo.
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Alcance

El alcance del estudio de
auditoria esta
relacionado con el
proceso COBIT BAIO6 -
Gestionar los cambios de
TI.

La auditoria abarcod Ia
documentacion y las
operaciones
comprendidas entre el 1
de julio de 2024 y el 30
de junio de 2025.
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Resumen ejecutivo

El presente estudio evaluod el proceso BAIO6 — Gestionar los cambios de Tl, con el propdsito de verificar
gue los cambios estandar y de emergencia, realizados por la Direccion de Tecnologias de Informacion,
se gestionan de manera controlada, conforme a las practicas del marco COBIT 2019. Para esto, se
identificaron y evaluaron los instrumentos normativos, controles relacionados, y se verificd su alineacion
con la estrategia institucional y la arquitectura empresarial.

La labor desarrollada comprendio la verificacion del registro, clasificacion, priorizacion y documentacion
de los cambios tecnoldgicos; el analisis de |la evaluacidon de impacto y pruebas previas; la revision de la
preparacion y calidad de los registros en el sistema SAS; la confirmacion del cierre formal y validacion
posterior; la evaluacion del tratamiento y seguimiento de cambios de emergencia; la comprobacion de
la participacion de partes interesadas e idoneidad del personal; y la verificacion de la gestion de accesos
durante y después del cambio.

Los resultados confirman que la gestion de cambios se ejecuta de forma controlada, con evidencia
documental y trazabilidad suficientes para resguardar la continuidad del servicio y mitigar riesgos
como cambios inoportunos, configuracion involuntaria, abuso del proceso de emergencia, acceso no
autorizado y pérdida de disponibilidad. Cabe senalar que, no se emitieron recomendaciones,
confirmandose la adecuacion del marco normativo y el funcionamiento de los controles del proceso
BAIOG.

En cuanto a la idoneidad del personal, se identificd una diferencia asociada a un requisito formal del
perfil del responsable del proceso, la cual fue atendida de manera proactiva mediante ajustes de
responsables e inicio de una transicion de funciones, preservando la continuidad operativa

OOXMDOs

Riesgos
evaluados

Cambios
implementados de
forma inoportuna

Cambios que no se
alinean con la
arquitectura
empresarial

Configuracion
involuntaria y errores
de gestion de cambios

Abuso del proceso de
emergencia

Acceso no autorizado a
los sistemas o activos
de Tl
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Conclusiones

La gestion de cambios de Tl cuenta con normativa vigente que regula de forma estructurada los cambios estandar y, a
nivel de diseno, los cambios de emergencia. Estos lineamientos cubren todo el ciclo del proceso (registro, autorizacion,
iImplementacion y cierre) y se encuentran alineados con COBIT 2019, lo que respalda su consistencia metodoldgica. Aunque
en el periodo evaluado no se presentaron cambios de emergencia, si existen mecanismos formales para su atencion,
incluyendo autorizacion acelerada por el Equipo de Trabajo Asesor de Cambios de Emergencia (ECAB), formalizacion
posterior ante el quipo de Trabajo Asesor de Cambios (CAB) y documentacion de pruebas posterior a la implementacion.

El analisis de los expedientes revisados evidencia que los controles asociados al proceso de gestion de cambios se aplican
de manera efectiva. Se observaron justificaciones completas, un uso consistente de criterios técnicos y de riesgo, y
cumplimiento del flujo procedimental sin desviaciones relevantes. Asimismo, los controles relacionados con la clasificacion,
trazabilidad y documentacion de los cambios se consideran adecuados, al contar con registros integros y mecanismos
apropiados para su seguimiento y cierre, lo que proporciona evidencia verificable sobre su correcta ejecucion en los
entornos tecnoldgicos. Adicionalmente, la revision de los accesos en produccion asociados a cambios reflejé un marco de
control efectivo, caracterizado por una baja recurrencia de accesos activos y la adecuada justificacion de accesos puntuales,
contribuyendo a la mitigacion del riesgo operativo.

Las actividades ejecutadas fueron realizadas de acuerdo con las NGASP y demas normativa aplicable al ejercicio de la auditoria interna.
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Conclusiones

Desde la perspectiva de gobierno y alineacion estratégica, se constatd que los cambios se encuentran debidamente
vinculados con la estrategia institucional y con la arquitectura empresarial. Esta integracion se ve reforzada por la
participacion efectiva de las partes interesadas y por decisiones sustentadas en criterios técnicos y de riesgo. Asimismo, la
estructura organizativa definida, incluyendo roles formales y capacidad de ajuste ante situaciones identificadas, respalda
que la gestion de cambios trascienda la ejecucion operativa y se oriente a criterios de control y coherencia institucional, en
concordancia con los objetivos establecidos para el proceso BAIOG.

Finalmente, se considera que la gestion de cambios estandar y de emergencia opera conforme a la normativa institucional
vigente y en alineacion con las practicas de COBIT 2019, sustentada en evidencia documental integra, controles efectivos y
un ciclo de vida del cambio debidamente trazable, manteniéndose las condiciones necesarias para el adecuado

cumplimiento del objetivo de control del proceso.
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Objetivo de la revisién Dirigido a:

» Direccion de Tecnologias
de Informacién

/ \ + Gerencia General

Verificar la existencia, vigencia y aplicacién de los instrumentos normativos que regulan la gestion

de cambios estandar y de emergencia, para asegurar que las actividades de evaluacion de Objetivos estratégicos
impacto, priorizacion, autorizacion, implementacién, seguimiento, cierre y documentacion se INS
) ) : L i . OE.09
ejecuten conforme al marco de referencia COBIT 2019, mediante la revisiéon de las politicas, . OE 10
\_ procedimientos y registros implementados en el proceso. )

Alcance

Conclusiones

El alcance del estudio de
auditoria esta relacionado
con el proceso COBIT
BAIO6 — Gestionar los
cambios de Tl. La auditoria

La revision documental permiti6 confirmar que el proceso de gestibn de cambios contempla

instrumentos normativos vigentes que defln_en de manera clara Ias. ’etapas gsomadas a los carr.1b|.os de abarcara la documentacion

emergencia, incluyendo el registro, la autorizacion, la implementacion y el cierre. Estos procedimientos y ES operaciones

se encuentran alineados con las practicas establecidas en COBIT 2019, lo que respalda la conformidad comprendidas entre el 1 de

metodoldgica del proceso. Julio de 2024y el 30 de junio
: P de 2025.

Si bien no existieron cambios de emergencia durante el periodo evaluado, se verifico que a nivel de

disefio se contemplan mecanismos diferenciados para su atencion, tales como la autorizacién expedita ;Las actividades  ejecutadas

por parte del Comité de Cambios de Emergencia (ECAB, por sus siglas en inglés), la formalizacion C‘éirorl‘a;ea,'\'lzgg\g?:d? ag‘;ﬁ:‘;‘;

posterior ante el Comité de Cambios (CAB, por sus siglas en inglés) y la documentacion de pruebas normativa  aplicable  al

Q)stlmplementamon, lo cual refuerza la capacidad institucional para responder ante escenarios CrItICOS./ ejercicio de la auditoria
interna”
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Apéndices y/o anexos
Jefatura del estudio

“ Johnny Muinoz Paniagua

Tipo de documento Descripcion corta Adjunto

’w
'_; Equipo de trabajo
i ﬂ ‘

Adrian Chavarria Mora
Jorge Barquero Villagra
Ricardo Luna Alvarez

Fecha del informe: 22/10/2025 El presente informe se encuentra firmado digitalmente
mediante el agente GAUDI.
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Objetivo de la revision

Verificar la existencia, vigencia y aplicacion de los instrumentos normativos que
regulan la gestion de cambios estandar y de emergencia, para asegurar que las
actividades de evaluacion de impacto, priorizacion, autorizaciéon, implementacion,
seguimiento, cierre y documentacion se ejecuten conforme al marco de referencia
COBIT 2019, mediante la revision de las politicas, procedimientos y registros
implementados en el proceso.

Dirigido a:

— Direccion de Tecnologias

de Informacion

— Gerencia General

Objetivos estratégicos INS

- OE.09
- OE.0

Alcance

El alcance del estudio de
auditoria esta relacionado
con el proceso COBIT
BAIO6 - Gestionar los
cambios de TI. La auditoria
abarcara la documentacion
y las operaciones
comprendidas entre el 1 de
julio de 2024 y el 30 de
junio de 2025.
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Conclusiones:

La gestion de cambios estandar y de emergencia se ejecuta conforme a la normativa institucional vigente, la cual guia de
forma estructurada las actividades de evaluacion, autorizacion, implementacion y cierre. Los expedientes analizados
muestran justificaciones completas, aplicacion consistente de criterios técnicos y de riesgo, y cumplimiento del flujo

procedimental sin desviaciones relevantes.

Los controles sobre la clasificacion, trazabilidad vy
documentacion de los cambios resultan efectivos,
reflejandose en registros integros, trazabilidad completa y
mecanismos adecuados para el seguimiento y cierre. La
gestion posterior de accesos en produccion asociados a
cambios se mantiene bajo un marco de control,
caracterizado por una baja recurrencia de accesos activos
Yy por una adecuada justificacion de accesos puntuales, lo
qgue contribuye a mitigar riesgos operativos.

En relacion con la idoneidad del personal, se identificd una
diferencia asociada a un requisito formal del perfil de
puesto del responsable del proceso. Esta situacion fue
atendida de manera proactiva por la Direccion de
Tecnologias de Informacién, mediante un ajuste en los
responsables asociados al proceso y el inicio de un
esquema de transicion de funciones que permite
Mmantener la continuidad operativa.

Finalmente, los cambios se encuentran alineados con la estrategia institucional y la arquitectura empresarial, sustentados en
la participacion efectiva de las partes interesadas y en decisiones basadas en criterios técnicos y de riesgo. El proceso posee
una estructura organizativa clara, con roles definidos y capacidad de ajuste ante situaciones detectadas, ademas, integra
mecanismos adecuados para valorar el impacto técnico y funcional conforme a la criticidad del servicio, articulandose
coherentemente con otros procesos de gestion de TI.

“Las actividades ejecutadas fueron realizadas de acuerdo con las NGASP y demas normativa aplicable al ejercicio de la auditoria interna”
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Jefatura del estudio

v Johnny Munoz Paniagua

w
'/"l;‘ Equipo de trabajo
fa* N
Adrian Chavarria Mora

Jorge Barquero Villagra
Ricardo Luna Alvarez

Fecha del informe: 29/01/2026

48R INS

Apéndices y/o anexos

Descripcion corta Adjunto

Tipo de documento

El presente informe se encuentra firmado digitalmente
mediante agente GAUDI.
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