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INSTITUTO NACIONAL DE SEGUROS
DEPARTAMENTO DE PROVEEDURIA

PROV-01655-2025
26 de marzo 2025

Senores
Personas oferentes

Referencia: Disponibilidad de empresas para participar en un estudio de mercado para
una posible licitacién de “Contratacién de Servicios Profesionales para Auditoria de
Ciberseguridad y Evaluacién de Vulnerabilidades en la Plataforma Tecnol6gica del
Instituto Nacional de Seguros”.

Estimados senores:

Con fundamento en el articulo N°85 del Reglamento de la Ley General de Contratacion
Publica, esta Administracion requiere conocer la disponibilidad de firmas especializadas
para participar en un estudio de mercado con el propésito de una posible licitacion de
“Auditoria de Ciberseguridad y Evaluacién de Vulnerabilidades en la Plataforma
Tecnoldgica del Instituto Nacional de Seguros”.

En este sentido, el Instituto Nacional de Seguros tiene la necesidad de contratar servicios
profesionales para llevar a cabo una auditoria que abarque la evaluacion de
vulnerabilidades, pruebas de penetracién, analisis de accesos, configuraciones de
seguridad y cumplimiento de normativas como COBIT 2019 e ISO 27001.

Se solicita considerar los siguientes aspectos al proporcionar la cotizacion:

- Evaluar la postura de seguridad de la infraestructura tecnolégica del INS mediante
la identificacion y analisis de vulnerabilidades.

- Realizar pruebas de penetracion sobre los sistemas criticos, con el fin de evaluar
su nivel de exposicidon a amenazas externas e internas.

- Analizar los accesos y permisos de los sistemas clave para garantizar el
cumplimiento de principios de seguridad como el minimo privilegio y segregacion
de funciones.

- Revisar las configuraciones de seguridad en plataformas tecnoldgicas,
asegurando alineacion con mejores practicas y estandares internacionales.
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- Verificar el grado de cumplimiento de normativas aplicables, incluyendo COBIT
2019 e ISO 27001, emitiendo recomendaciones para fortalecer la gobernanza de
seguridad.

- Proporcionar un informe detallado con hallazgos, recomendaciones y un plan de
mejora que contemple medidas correctivas y preventivas.

- Presentar los resultados a las instancias correspondientes dentro del Instituto
Nacional de Seguros.

Entregables esperados:
- Informe de evaluacién de vulnerabilidades y pruebas de penetracion.
- Analisis de accesos y configuraciones de seguridad.
- Recomendaciones y plan de mejora en materia de ciberseguridad.
- Presentacién de resultados a las instancias designadas por el INS.

Toda la informacion proporcionada en el marco de este estudio de mercado debera ser
tratada con estricta confidencialidad. Los proveedores interesados deberan
comprometerse a manejar la informacion del INS con reserva y apego a las normativas
de proteccién de datos y seguridad de la informacién aplicables.

Dado lo anterior, aquellos posibles proveedores interesados en participar en este estudio
de mercado deberan registrarse mediante el siguiente enlace a mas tardar en un plazo
de cinco (5) dias habiles a partir de la presente publicacion:

https://forms.office.com/r/qVJ0OKf38k9

Esperamos contar con su participacion en dicho estudio.

Atentamente,
Ivannia Morales Calvo
Subjefatura a.i. del Departamento de Proveeduria
Firmado digitalmente

Hecho: CGR
Revisado: IMC
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