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Evaluar que la Institucidn cuenta con una estructura de gobierno de Tl efectiva, alineada con los objetivos institucionales y
el sistema de control interno, mediante la revision del plan estratégico de TI, la estructura de gobernanza, y los
mecanismos de comunicacion y cultura organizacional, para verificar su conformidad con los principios del marco de

gestion COBIT 2019.

Evaluar la alineacion del plan
estratégico de Tl con los objetivos
institucionales y el sistema de
control interno, considerando
factores internos y externos, asi
como los principios de gobierno de
TI, mediante la revision
documental y analisis del entorno
institucional y normativo, para
asegurar que se encuentre bien
fundamentada y guiada por
principios claros que orienten su
implementacion

Objetivo General

Objetivos Especificos

Determinar la efectividad de la
gobernanza de TI, mediante el
analisis de la estructura
organizativa, funciones del comité
de gobernanza, procesos de toma
de decisiones y mecanismos de
seguimiento, a través del analisis
de las estructuras organizativas, la
revision de actas y la evaluacion de
mecanismos de seguimiento vy
toma de decisiones, para verificar
su alineacidbn con los objetivos
estratégicos institucionales, el
cumplimiento de las Normas
CONASSIF 4-16 y CONASSIF 5-24 y
su capacidad de ajuste oportuno.

Verificar la existencia de
mecanismos de comunicacion y
cultura organizacional
relacionados con Tl, mediante la
revision de campafas internas,
politicas de incentivos y
documentacion sobre delegacion
de autoridad, para asegurar que la
cultura institucional respalde la
estrategia de Tl y promueva el
compromiso y comprension
organizacional.

OOXMDOs

Alcance

El alcance del estudio de
auditoria 3
relacionado con
cumplimiento

proceso COBIT EDMOL.

Se abarco
documentacion y
operaciones
comprendidas entre el 1
de agosto de 2024 y el 30
de setiembre de 2025.
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Resumen ejecutivo

El estudio permitié evaluar de forma integral el marco de gobierno de Tecnologias de Informacion, la alineacion y
ejecucion del Plan Estratégico de Transformacion Digital, asi como los mecanismos de gestion del cambio, cultura y
comunicacion institucional que respaldan |la estrategia digital de la Institucion. El analisis evidencidé que la organizacion
cuenta con un marco normativo formal, vigente y comunicado, que define roles, responsabilidades y niveles de decision
en materia de TIl, asi como comités especializados que ejercen funciones de supervision y seguimiento conforme a la
normativa internay regulatoria aplicable.

Se constatdé que el Plan Estratégico de Transformacion Digital se encuentra alineado con el Plan Estratégico
Institucional, incorporando objetivos, metas e indicadores que permiten dar seguimiento periddico al avance de la
estrategia y a la generacion de valor para la Institucion. Las desviaciones identificadas en algunas metas estratégicas han
sido documentadas, analizadas y comunicadas a los érganos de gobernanza correspondientes, contando ademas con la
aprobacion de los ajustes por parte de la Junta Directiva, lo que evidencid un ejercicio activo de supervision y control
estratégico.

En cuanto a la ejecucion de la transformacion digital, se identificaron proyectos, iniciativas y programas orientados a la
innovacion, la mejora de la experiencia del cliente y la eficiencia operativa, respaldados por indicadores de desempeno y
reportes periddicos. De igual forma, se observd la implementacion de mecanismos de gestion del cambio y
comunicacion institucional, tales como plataformas colaborativas, charlas y capacitaciones, que contribuyen a fortalecer
la adopcion de la transformacion digital y a posicionar a Tl como un eje estratégico dentro de la organizacion.

El analisis también permiti¢ identificar una oportunidad de mejora relevante relacionada con la ausencia de
capacitacion técnica en materia de Tl para los miembros del Organo de Direccidon que integran el comité de gobernanza
de TI. Esta situacion podria limitar la profundidad técnica del analisis y la toma de decisiones informadas en temas
estratégicos complejos, como arquitectura empresarial, riesgos de Tl y ciberseguridad.

06oXnoed

Riesgos evaluados

Incumplimiento de
regulaciones aplicables a
la Institucion.

Desalineacion de las
tecnologias con los
objetivos estratégicos.

Institucion sometida a
posibles sanciones y o
criticas.

Marco de Gobierno
Corporativo gestionado
de forma inadecuada.

Incumplimiento de
objetivos estratégicos.

Inversion inadecuada en
tecnologias de la
informacion estratégicas.
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Conclusiones

La Institucion cuenta con una planificacion estratégica de Tecnologias de Informacion articulada de forma consistente con las prioridades institucionales y
con el sistema de control interno. El Plan Estratégico de Transformacion Digital incorpora elementos de analisis del entorno, principios orientadores y un
esquema de objetivos, metas e indicadores que permiten guiar su ejecucion y dar seguimiento a su desempeno con la periodicidad prevista, incluyendo la
documentacion de desviaciones y los ajustes aprobados por los 6rganos competentes cuando corresponde. Estas caracteristicas evidencian una relacion de
coherencia entre la estrategia tecnoldgica y los lineamientos institucionales, asi como un ejercicio de supervision razonable sobre su desarrollo.

Asimismo, se verifico la existencia de una estructura de gobernanza de Tl formalizada, vigente y divulgada, con definicion clara de roles, responsabilidades y
niveles decisorios, asi como con la operacion de comités especializados que ejercen funciones de orientacion, seguimiento y rendicion de cuentas conforme a
la normativa interna y regulatoria aplicable. La documentacion normativa, las actas y los mecanismos de seguimiento confirman la capacidad institucional
para encauzar las decisiones estratégicas de Tl y ajustarlas con los objetivos estratégicos institucionales, en cumplimiento de las Normas CONASSIF 4-16 y
CONASSIF 5-24.

Por su parte, las acciones relacionadas con la gestion del cambio, la comunicacion institucional y el fortalecimiento de la cultura organizacional evidencian la
existencia de un marco operativo que favorece la adopcion de la transformacion digital y contribuye a consolidar a las tecnologias de informacién como un
eje estratégico para la Institucion. Se evidencia la implementaciéon de mecanismos formales de comunicaciéon, espacios colaborativos y actividades
sistematicas de capacitacion, orientados a promover la apropiacion institucional de los avances tecnoldgicos, el fortalecimiento de la experiencia del cliente y
el impulso de la innovacidn de manera transversal. Estas acciones se encuentran debidamente documentadas y son objeto de seguimiento mediante
informes y presentaciones elevadas a las instancias de gobernanza correspondientes.

En conjunto, los resultados permiten considerar que la Institucion presenta un nivel de madurez adecuado en materia de gobierno de Tl, dispone de una
estrategia tecnoldgica alineada, de estructuras de gobernanza funcionales y de mecanismos de comunicacion y cultura que respaldan su implementacion.
Todo ello consistente con los principios del marco COBIT 2019, sin perjuicio de las oportunidades de fortalecimiento identificadas, particularmente en lo
referente a la capacitacion técnica para la toma de decisiones estratégicas en Tl. La atencidn de este aspecto contribuira a consolidar la gobernanza,
perfeccionar la calidad técnica de la supervision y aumentar la resiliencia institucional frente a la creciente complejidad del entorno tecnoldgico.

Las actividades ejecutadas fueron realizadas de acuerdo con las NGASP y demas normativa aplicable al ejercicio de la
auditoria interna.
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Resumen de recomendaciones

< @ Altas O Medias @ Bajas >
Info r.mes Pendientes - Atendidas Pendientes - Atendidas Pendientes - Atendidas
parciales Seguimiento
|A-068-2025 00 00 00 00 00 00 No aplica
|A-007-2026 Ol 00 00 00 00 0]0) TS-22515 No*
Ol 00 00 00 00 0]0)

* Elinforme IA-007-2026 se emiti6 el 27 de enero de 2026, luego de lo cual la Dependencia cuenta con 10 dias habiles para formular el plan de accion.
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Jefatura del estudio

v Johnny Munoz Paniagua

W

LES Equipo de trabajo

Amalia Chinchilla Monge
José Alejandro Alvarez Delgado
Ricardo Luna Alvarez

Fecha del informe: 29/01/2026

4R INS

Apéndices y/o anexos

Tipo de . ..
Descripcion corta
documento

Informe Parcial IA-068-2025 de fecha 12/11/2025

Informe Parcial IA-007-2026 de fecha 27/01/2026

Adjunto

El presente informe se encuentra firmado digitalmente mediante el

agente GAUDI.
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Objetivo de la revision

Determinar la efectividad de la gobernanza de Tl, mediante el analisis de la estructura organizativa, funciones del
comité de gobernanza, procesos de toma de decisiones y mecanismos de seguimiento, a través del analisis de las
estructuras organizativas, la revision de actas y la evaluacién de mecanismos de seguimiento y toma de decisiones,
para verificar su alineacidén con los objetivos estratégicos institucionales, el cumplimiento de las Normas CONASSIF 4-
16 y CONASSIF 5-24 y su capacidad de ajuste oportuno.

Conclusiones:

La creacién del Comité de Gobernanza en Tecnologia, Innovacién y Transformacién Digital Corporativa garantiza el
cumplimiento de lo establecido en el acuerdo CONASSIF 5-24, especificamente en lo relativo a la existencia de un
érgano responsable de la gobernanza de las tecnologias de informacidn a nivel institucional.

Los procesos definidos para la aprobacién de cambios, la asignacién clara de roles y responsabilidades, y la
implementacién de mecanismos para evaluar el desempeno del Comité reflejan una adecuada alineacién con los
marcos regulatorios vigentes y los objetivos estratégicos institucionales.

La definicidon de un plan estratégico de tecnologias de informacién que incorpora indicadores clave de desempeno,
metas especificas y responsables asignados, permite un seguimiento periédico, documentado y validado por los
érganos de gobernanza correspondientes.

Se establecio la revision periddica del plan estratégico, lo que asegura una supervision efectiva del cumplimiento de los
objetivos y permite gestionar oportunamente las desviaciones, ademas de facilitar la implementacién de los ajustes
necesarios.

Para complementar el analisis de la estructura organizativa, en el préximo sprint se procedera con la evaluacién de la
idoneidad de las partes responsables del proceso.

Dirigido a:

Departamento Gestion de la
Calidad y Arquitectura
Empresarial

Con copia: Gerencia General

Objetivo estratégico INS
Objetivo Estratégico 10

Alcance

El alcance del estudio de
auditoria esta relacionado
con el cumplimiento del
proceso COBIT EDMOI.
Ademas, abarco la
documentacion y las
operaciones comprendidas
entre el 1 de agosto de
2024 y el 30 de setiembre
de 2025.

“Las actividades ejecutadas
fueron realizadas de
acuerdo con las NGASP vy
demas normativa aplicable
al ejercicio de la auditoria
interna”
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Jefatura del estudio

v Johnny Munoz Paniagua Apendlces y/o aneXxos

Tipo de Descripcion corta Adjunto
documento

W

Asistencia de la presentacion del informe parcial. n
'1‘_'.’ L3 (3
" Equipo de trabajo

/t"q\

José Alejandro Alvarez Delgado

Amalia Chinchilla Monge

El presente informe se encuentra firmado digitalmente
mediante agente GAUDI.

Fecha del informe: 12/11/2025
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Asistencia de la presentacidon del informe parcial correspondiente al Sprint 1 del estudio
2025-Al1007 - EDMO01 Garantizar el establecimiento y mantenimiento del Marco de
Gobierno

Weekly 2025-A1007 EDMO01 © Chat Compartida Resumen Asistencia +3 (&

miércoles, 12 de noviembre de 2025 10:00 - 10:12 = Descargar

(S 10:00 - 10:12

Asistieron Hora de inicio y finalizacién

12m 41s 12m 9s

Duracién de la reunién Tiempo medio de asistencia

Participantes

Nombre

‘:) José Alejandro Alvarez Delgado
"7 jalvarezd@grupoins.com

12m 39s Organizador

Lineth Calder6n Creed

licalderonc@grupoins.com

12m 27s Moderador

Amalia Chinchilla Monge

1
achinchillam@grupoins.com S pcCerdor

Jerry Booth Torres

ootht@grupoins.com 12m 24s Moderador

Adriana Zamora Sanabria

< 12m 2s Moderador
azamoras@grupoins.com

Joel Herrera Osorno
jherrerao@grupoins.com

11m Moderador

Fuente: Microsoft Teams corporativo INS







jalvarezd

Archivo adjunto

Asistencia presentación del informe.pdf










		Diapositiva 1

		Diapositiva 2

		Diapositiva 3

		Diapositiva 4



				2025-11-17T12:46:01-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-11-17T13:23:28-0600

		San José, Costa Rica

		Estoy de acuerdo con las partes especificadas de este documento





		



				2025-11-17T14:23:54-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-11-17T14:50:45-0600

		San José, Costa Rica

		He revisado este documento
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Objetivos de la revision

Evaluar la alineacion del plan estratégico de Tl con los objetivos institucionales y el sistema de control interno, considerando
factores internos y externos, asi como los principios de gobierno de Tl, mediante la revision documental y analisis del entorno
institucional y normativo, para asegurar que se encuentre bien fundamentada y guiada por principios claros que orienten su
implementacion.

Determinar la efectividad de la gobernanza de Tl, mediante el analisis de la estructura organizativa, funciones del comité de
gobernanza, procesos de toma de decisiones y mecanismos de seguimiento, a través del analisis de las estructuras
organizativas, la revision de actas y la evaluacion de mecanismos de seguimiento y toma de decisiones, para verificar su
alineacion con los objetivos estratégicos institucionales, el cumplimiento de las Normas CONASSIF 4-16 y CONASSIF 5-24 y su
capacidad de ajuste oportuno.

Verificar la existencia de mecanismos de comunicacion y cultura organizacional relacionados con Tl, mediante la revision de
campanas internas, politicas de incentivos y documentacion sobre delegacion de autoridad, para asegurar que la cultura
institucional respalde la estrategia de Tl y promueva el compromisoy comprension organizacional.

Conclusiones

El Plan Estratégico de Transformacion Digital se encuentra debidamente alineado con los objetivos estratégicos institucionales y
sustentado en principios claros de gobierno de Tl, lo que garantiza que las iniciativas tecnoldgicas contribuyen al logro de las metas
organizacionales y a la generacion de valor. Asimismo, se verificd que la estrategia tecnoldgica no opera de manera aislada, sino que
esta orientada a mejorar la eficiencia operativa y fortalecer la cultura centrada en la innovacion y el cliente.

Se constatd la existencia de estructuras organizativas, comités y mecanismos de toma de decisiones que cumplen parcialmente
con las disposiciones establecidas en las Normas CONASSIF 4-16 y 5-24. Si bien se cuenta con normativa interna que regula la
conformacion del Comité de Gobernanza y su funcionamiento, se identificaron oportunidades de mejora relacionadas con la
definicion de requisitos de conocimientos para los miembros del Organo de Direccién, asi como brechas en competencias técnicas,
lo que podria limitar la efectividad del comité en la toma de decisiones estratégicas.

Se comprobd la existencia de mecanismos orientados a la adopcion del cambio, incluyendo capacitaciones, campanas internas y
difusion de avances tecnoldgicos, lo que contribuye a la visibilidad de Tl como eje estratégico y al fortalecimiento del compromiso
institucional. Adicionalmente, se evidencidé un adecuado seguimiento de proyectos e indicadores clave de desempeno, sin brechas
significativas entre lo planificado y lo ejecutado.

06oXnoed

Dirigido a:
Gerencia General
Con copia:

Direccion de Capital Humano

Objetivos estratégicos INS

O.E.9,10y T

Alcance

El alcance esta relacionado
con el cumplimiento del
proceso COBIT EDMOI, y
abarco la documentacion y
ES operaciones
comprendidas entre el 1 de
agosto de 2024 y el 30 de
setiembre de 2025.

“Las actividades ejecutadas
fueron realizadas de
acuerdo con las NGASP vy
demas normativa aplicable
al ejercicio de la auditoria
interna”
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A. Brechas en conocimientos de Tecnologias de Informacion en el comité de Gobernanza TI

Condicion:

Se evidenciaron brechas en los conocimientos y competencias en Tecnologias de Informacion por parte de los
miembros del Organo de Direccidn que pertenecen al Comité de Gobernanza en Tecnologia, Innovacion vy
Transformacion Digital Corporativo. Las areas especificas donde se identificaron estas brechas incluyen
Arquitectura Empresarial, Gestién de Riesgos de Tl y Ciberseguridad (ISO 27001/27005, NIST CSF, entre otros) y
Normativa de Gobiernoy Gestion de Tl (COBIT).

Recomendaciones

Para la Direcciéon de Capital Humano

A.1 Gestionar el desarrollo e
implementacion de un plan de
capacitacion para los miembros del

Causa: Organo de Direccién que pertenecen
No existen lineamientos o normativa interna que definan el nivel de conocimiento en Tl requerido para los al  Comité de Gobernanza en
miembros del comité de Gobernanza en Tecnologia, Innovacion y Transformacion Digital Corporativo. Tecnologia, Innovacion \

Transformacion Digital Corporativo,

orientado a solventar las brechas en
Efecto: Arquitectura Empresarial, Gestion de
Se posibilita la toma de decisiones estratégicas desalineadas con las mejores practicas tecnoldgicas, afectando el Riesgos de TI, Ciberseguridad vy

gobierno corporativo y aumentando la exposicidon a riesgos tecnolégicos y regulatorios. Gobiernoy Gestion de TI.

Criterio: Prioridad: Alta.

El articulo 17, “Perfil de los miembros del Organo de Direccién”, del acuerdo CONASSIF 4-16, “Reglamento sobre
Gobierno Corporativo”, establece que los miembros del Organo de Direccién deben contar con un perfil adecuado
para cumplir sus responsabilidades. Asimismo, indica que quienes participan en comités técnicos deben contar
con formacion y experiencia demostrable, segun la naturaleza del comité.

Riesgos asociados

La condicion detectada aumenta la exposicion a riesgos como inversiones inadecuadas en tecnologias
estratégicas, arquitecturas de Tl complejas e inflexibles y gestion deficiente del marco de gobierno corporativo.
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Apéndices y/o anexos

Jefatura del estudio

v Johnny Munoz Paniagua

Tipo de documento Descripcion corta Adjunto

Acta de comunicacion de resultados

W
A8 Equipo de trabajo

/i"q\.f \
Amalia Chinchilla Monge
José Alejandro Alvarez Delgado

El presente informe se encuentra firmado digitalmente mediante
agente GAUDI.

Fecha del informe: 27/01/2026
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: 2025-A1007 - EDMO1 Garantizar el establecimiento y mantenimiento del Marco de
Gobierno

FECHA y LUGAR DE REUNION: 19/01/2026, Sala de Gerencia

HORA INICIO: 08:00 am HORA FINALIZACION: 08:45 am

OFICIO DE CONVOCATORIA: AU-00035-2026 de fecha 13/01/2026

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el propédsito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la
presente reunién, se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios
participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

José Arévalo Ascencio, Gerente General

Lilliana Maria Orozco Chinchilla, Asesor Ejecutivo Gerencia

Fabiola Macias Alvarenga, Asesor Ejecutivo Gerencia

Lineth Calderén Creed, Jefatura Departamento Gestién de

Calidad y Arquitectura Empresarial

2. FUNCIONARIOS DE LA AUDITORIA

Johnny Muioz Paniagua, Jefatura Auditoria de Techologias de
Informacién

José Alejandro Alvarez Delgado, Auditor | de Tl

= DOXMDOJ www.grupoins.com <, 2287-6000







RECOMENDACION

DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA
ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION
FINAL

ACEPTACION DE LA
ADMINISTRACION

Para la Gerencia

A1) Gestionar con la Direccién
de Capital Humano el
desarrollo e implementacién
de un plan de capacitacién
para los miembros del
Organo de Direccién que
pertenecen al Comité de
Gobernanza en Tecnologia,
Innovacién y Transformacion
Digital Corporativo, orientado
a solventar las brechas en
Arquitectura Empresarial,
Gestion de Riesgos de TI,
Ciberseguridad y Gobierno y
Gestion de Tl.

Prioridad: Alta

De acuerdo.

No obstante, la Gerencia
indicé que la
Dependencia

responsable del proceso
de capacitaciéon es la

Direcciébn de Capital
Humano, por lo cual
solicitaron que se
traslade a esa

dependencia.

De acuerdo.

Para la Direccién de
Capital Humano

A1) Gestionar con la
Direccién de Capital
Humano el desarrollo
e implementacién de
un plan de
capacitacién para los
miembros del Organo
de Direccién que
pertenecen al Comité
de Gobernanza en

Tecnologia,
Innovacién y
Transformacion
Digital  Corporativo,

orientado a solventar
las brechas en
Arquitectura
Empresarial, Gestidén
de Riesgos de TI,
Ciberseguridad y
Gobierno y Gestién de
TI.

Prioridad: Alta

(Si/ No)
Si, aceptada.








Para la Gerencia

A.2) Gestionar el desarrollo de la
normativa interna que
establezca los requisitos
minimos de conocimiento para
los miembros del Organo de
Direccién asignados al Comité
de Gobernanza en Tecnologia,
Innovacién y Transformacion
Digital Corporativo; incluyendo

un procedimiento para
subsanar posibles brechas
mediante programas de

capacitacion.

Prioridad: Alta

De acuerdo.

No obstante, mediante
oficio G-00262-2026 del
23 de enero de 2026, se
envié la documentacion
relacionada con la
incorporacién de las
tematicas de
Arquitectura

Empresarial, Gestién de

Riesgos de T,
Ciberseguridad y
Gobierno y Gestién de TI
en el plan de

capacitacién bianual que
se realizara a los
miembros del érgano de
direccioén.

De acuerdo con lo

expuesto por la
Administracion, la
situacién identificada

fue subsanada, por lo
tanto, no se considera
necesario emitir la
recomendacion.

Se elimina
recomendacion
informe parcial.

la
del

Si, aceptada.

*Este documento seré parte integral del informe parcial o final de la Auditoria.

*Este documento debera ser firmado mediante “Agente GAUDI".

OBSERVACIONES FINALES
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			San José, Costa Rica


			Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento
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Acta de comunicación de resultados.pdf
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		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento
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		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2026-01-27T15:08:44-0600

		San José, Costa Rica

		Estoy de acuerdo con las partes especificadas de este documento





		



				2026-01-27T15:15:30-0600

		San José, Costa Rica

		He revisado este documento





		







jalvarezd
Archivo adjunto
IA-007-2026.pdf


4 INS

Institucion Benemeérita de la Patria



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7

		2026-01-29T12:24:00-0600
	San José, Costa Rica
	Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento


	

		2026-01-29T12:35:37-0600
	San José, Costa Rica
	Estoy de acuerdo con las partes especificadas de este documento


	

		2026-01-29T12:39:11-0600
	San José, Costa Rica
	Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento


	

		2026-01-29T13:21:09-0600
	San José, Costa Rica
	He revisado este documento


	



