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Objetivo General:

Evaluar el proceso de gestión de problemas por medio de la revisión de las actividades relacionadas con la 

identificación, análisis, y resolución de problemas, para garantizar que dicho proceso se adhiera a las mejores 

prácticas y normativas vigentes y asegurar que la gestión de problemas se realice de manera eficiente, conforme a 

las actividades establecidas en el marco de gestión COBIT 2019.

Objetivos

Evaluar los procedimientos de 

escalamiento y comunicación de 

problemas críticos, por medio de la 

revisión del uso de canales de 

comunicación y la gestión de 

soluciones temporales, para 

garantizar que los problemas de alto 

impacto se gestionen 

adecuadamente.

Página 2

Alcance

El alcance del estudio 

de auditoría está 

relacionado con el 

proceso Cobit DSS03 

Gestionar los 

problemas. La auditoría 

abarcó la 

documentación y las 

operaciones 

comprendidas entre el 1 

de enero de 2023 y el 

30 de setiembre de 

2024.
Verificar la gestión de problemas 

recurrentes y la implementación de 

soluciones definitivas, a través de 

la revisión de los procesos de 

monitoreo, los registros de 

problemas y la alineación entre los 

equipos técnicos y de gestión, para 

garantizar que los problemas sean 

gestionados desde su 

identificación hasta su cierre.

Revisar la capacidad para identificar, 

analizar y resolver problemas 

complejos en el software de 

aplicaciones críticas, mediante la 

verificación del acceso a datos 

operacionales, la integración de 

sistemas de monitoreo y la 

capacitación del personal técnico, con 

el fin de asegurar que la gestión de 

problemas se realice según las 

normativas vigentes.

Objetivos Específicos:



Altas Medias Bajas

Seguimiento

IA-050-2024

IA-061-2024

IA-074-2024

Pendiente - Atendida Pendiente - Atendida Pendiente - Atendida

00 TS-22439

No aplica

TS-22452

00 00 00 01 00

00 00 00 00 00 00

00 00 00 00 02 00

00 00 00 00 03 00

Plan de acción

Sí

Sí

No Aplica

Resumen de recomendaciones
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El estudio verificó la gestión del proceso “DSS03 Gestionar los problemas” incluyendo la existencia de:

• Documentación del proceso.

• Datos estadísticos.

• Herramientas utilizadas.

• Capacitación del personal.

• Seguimiento de la gestión de problemas.

• Normativa legal y regulatoria.

Se evaluó el proceso de gestión de problemas (DSS03) con el objetivo de analizar su capacidad para identificar, 

documentar, resolver y cerrar problemas de manera efectiva, alineado con los estándares establecidos y las 

normativas vigentes. Para ello, se revisaron las operaciones comprendidas entre el 1 de enero de 2023 y el 30 de 

septiembre de 2024, abarcando aspectos como la integración con sistemas de monitoreo, la documentación en la 

Base de Datos de Errores Conocidos (KEDB) y la validación de soluciones en aplicaciones críticas.

Durante el análisis, se identificaron áreas con potencial de mejora relacionadas con el registro de costos, monitoreo 

posterior, la validación de soluciones a largo plazo, particularmente en problemas remitidos a otros procesos. Esto 

se debe, en parte, a la exclusión de actividades específicas en el alcance del proyecto MGETI. No obstante, el 

proceso evidencia una estructura funcional sólida que brinda oportunidades para fortalecer la trazabilidad, 

sostenibilidad y análisis de impacto de las soluciones aplicadas.

El fortalecimiento del proceso DSS03 contribuirá a una gestión de problemas más efectiva, asegurando que los 

riesgos asociados a la recurrencia de problemas sean mitigados de manera estructurada. Esto permitirá a la 

organización reforzar la continuidad operativa y la confiabilidad de los servicios.

Resumen ejecutivo

Principales Riesgos 

Evaluados
• Cierre prematuro de 

problemas sin una 

solución o por cambio de 

prioridades.

• Diagnóstico ineficiente de 

problemas.

• Escalamiento ineficaz de 

problemas críticos.

• Falta de visibilidad sobre 

problemas recurrentes.

• Identificación incorrecta o 

tardía de problemas.

• Ineficacia en la gestión 

proactiva de problemas.

• Mal funcionamiento 

regular del software de 

aplicaciones críticas.

• Reaparición de problemas 

resueltos previamente.
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A lo largo del estudio, se confirmó que el proceso DSS03 - Gestión de Problemas cuenta con una base operativa sólida que facilita la 

identificación y documentación de problemas en la Base de Datos de Errores Conocidos (KEDB), promoviendo la trazabilidad de los problemas 

y su alineación con los estándares establecidos. Además, se evidenció la integración de datos provenientes de sistemas de monitoreo y 

procesos relacionados, lo que fortalece la capacidad del proceso para gestionar problemas críticos y minimizar su impacto en las operaciones 

institucionales.

El análisis también destacó oportunidades de mejora en el registro de costos, la formalización de los perfiles de puestos y en el monitoreo y 

seguimiento de los problemas trasladados a otros procesos, así como en la validación de soluciones a largo plazo, lo que refleja la necesidad 

de optimizar estas áreas en el proceso de gestión de problemas.

No obstante, el proceso está alineado con las mejores prácticas internacionales, como las establecidas en el marco ITIL V4 y Cobit 2019, y 

muestra un enfoque progresivo hacia la mejora continua, lo que respalda la capacidad de la Institución para gestionar problemas de manera 

eficiente y reducir riesgos operativos.

La evaluación confirmó que el proceso DSS03 contribuye significativamente a la estabilidad operativa y a la continuidad de los servicios, 

asegurando la identificación y resolución efectiva de problemas. 

Conclusiones

Las actividades ejecutadas fueron realizadas de acuerdo con las NGASP y demás normativa aplicable al ejercicio de la auditoría 
interna. Página 5



A. Registros de atención de problemas no evidencian un cierre efectivo

El dueño del proceso ha argumentado que las prácticas de los procesos COBIT incluidas 

en el alcance del proyecto MGETI están diseñadas para alcanzar un nivel de capacidad 

3, definido como adecuado para sus objetivos. En este marco, se ha priorizado la 

ejecución de actividades dentro de ese nivel, lo que ha llevado a la exclusión de otras 

actividades que podrían fortalecer el seguimiento y monitoreo de los resultados del 

proceso, limitando oportunidades para optimizar su desempeño y efectividad.

Las actividades correspondientes al nivel de capacidad 4 fueron excluidas del alcance 

del proyecto MGETI, ya que superan el nivel definido en los objetivos establecidos para 

dicho proyecto

La Ley General de Control Interno (8292) en el artículo 10 indica que “Serán 

responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y 

evaluar el sistema de control interno institucional. Asimismo, será responsabilidad de la 

administración activa realizar las acciones necesarias para garantizar su efectivo 

funcionamiento.”

Situaciones encontradas

Para la Gerencia

A.1 En línea con la implementación del marco COBIT 

2019 y la aprobación capacidad de diseño nivel 3 para 

los procesos de tecnología (según el oficio G-00658-

2020 del 17 de febrero de 2020), se recomienda emitir 

una comunicación formal a los responsables de 

proceso, enfatizando que este nivel representa un 

punto de capacidad inicial. Se debe incentivar a los 

equipos a explorar y ejecutar iniciativas de mejora 

continua que permitan alcanzar prácticas de la norma 

de niveles de capacidad superiores que sean 

estratégicamente viables, generen valor en términos de 

costo-beneficio y contribuyan a optimizar la gestión de 

riesgos, incrementar la eficiencia operativa y fortalecer 

el cumplimiento regulatorio, consolidando así la 

posición del INS en el mercado.

Prioridad: Media.

Recomendaciones

Al omitir actividades de nivel 4, que corresponden a un nivel de capacidad más 

avanzado, los procesos pueden quedarse en un estado funcional, pero sin alcanzar una 

madurez suficiente para responder de manera óptima a demandas complejas o futuras. 

Esto limita la capacidad de adaptación de la organización a cambios en el entorno 

regulatorio, tecnológico o estratégico.

Riesgos asociados
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Tipo de documento Descripción corta Adjunto

Informe parcial 

Sprint 1

IA-0050-2024 de fecha 06/12/2024

Informe parcial 

Sprint 2 

IA-061-2024 de fecha 19/12/2024

Informe parcial 

Sprint 3 

IA-074-2024 de fecha 24/12/2024

Acta Documento con la firma de los participantes en la 

presentación del informe final.

Johnny Muñoz Paniagua

Jefatura del estudio

Equipo de trabajo

Adrián Chavarría Mora

Jorge Barquero Villagra

Ricardo Luna Álvarez

Apéndices y/o anexos

El presente informe se encuentra firmado digitalmente 

mediante el agente GAUDI Página 7




2024-AI006 


DSS03 Gestionar los problemas


Informe parcial de Auditoría







Informe parcial de Auditoría


IA-050-2024


Dirigido a: Dirección de Tecnologías de 


Información


Con copia a: Gerencia General


Objetivo de la revisión:


1. Garantizar que los recursos y datos operacionales necesarios para la identificación y resolución de problemas estén disponibles y 


verificar que sean gestionados adecuadamente, con el fin de evitar demoras y diagnósticos ineficientes.


2. Asegurar que los procedimientos de registro y escalamiento de incidentes contemplen también los generados por incidentes de 


seguridad y que se gestionan problemas críticos de manera oportuna.


Alcance


Plan anual 2024


Conclusiones:
El proceso de escalamiento demuestra una gestión adecuada de incidentes críticos. Respeta los 


procedimientos y tiene controles de acceso para proteger la información y manejar 


adecuadamente los problemas.


La revisión de documentación y la asignación de responsabilidades muestran que los equipos 


cuentan con las herramientas e información necesarias para resolver problemas de manera 


oportuna.


1


Objetivo 


estratégico INS


2


OE.10 Aplicar las mejores 


prácticas y estándares 


globales para fortalecer el 


Gobierno Corporativo. 


OE.12 Optimizar la 


infraestructura enfocada en 


mejorar la experiencia del 


cliente.


De lo revisado hasta el momento, se documenta adecuadamente la 


atención de problemas críticos, siguiendo las buenas prácticas 


establecidas.


Aspectos positivos Aspectos subsanados
No se presentaron durante la revisión.


Documentación y 


operaciones comprendidas 


entre el 1 de enero de 2023 y 


el 30 de setiembre de 2024


Auditoría de TI


Auditoría de carácter 


especial


Principales Riesgos


1. Diagnóstico ineficiente de 


problemas


2. Problemas de seguridad 


recurrentes en la red


3. Escalamiento ineficaz de 


problemas críticos


4. Uso excesivo de canales de 


comunicación informales


2024-AI006 DSS03 Gestionar los problemas


“Las actividades ejecutadas fueron 


realizadas de acuerdo con las NGASP y 


demás normativa aplicable al ejercicio 


de la auditoría interna”
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Los costos asociados a la resolución de cada problema gestionado por el equipo de atención no están 


siendo registrados con la precisión necesaria, debido a que solo se registra el costo por hora del 


responsable de su atención. 


La actividad de registro y supervisión de costos fue excluida del alcance de la práctica, debido a que 


su nivel de capacidad en el marco de referencia está definido en 4, tal como se observa en el informe 


PP-00261-2020 (Situación deseada de los procesos marco de gestión empresarial de TI) y aprobado 


mediante el oficio G-00658-2020 del 17 de febrero de 2020. 


No obstante, de lo observado por esta Auditoría, el proceso está en la capacidad de mejorar tanto la 


medición como la supervisión de los costos adicionales relacionados con la atención de cada 


problema, por ejemplo, los costos de todos los técnicos involucrados en su atención.


Con el registro adecuado de los costos se puede mejorar el análisis de impacto de los problemas 


atendidos por este proceso, conforme a lo establecido en la práctica DSS03.05, actividad 4: "Permitir 


a la empresa supervisar los costos totales de los problemas, captar los esfuerzos de los cambios 


derivados de las actividades del proceso de gestión de problemas (por ejemplo, soluciones a 


problemas y errores conocidos) e informar al respecto". 


La supervisión de los costos totales de los problemas aún no ha sido implementada


Para la Dirección de Tecnologías de Información


1) Gestionar la actualización del procedimiento de 


gestión de problemas, procurando incorporar 


actividades que permitan registrar y supervisar los 


costos asociados a la atención de problemas, en 


apego a las mejores prácticas. 


De no considerarse factible, documentar las 


causas.


       Prioridad: Baja.


1


Oportunidades de mejora


Descripción Recomendaciones


Ineficacia en la gestión proactiva de problemas


Riesgos asociados
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Auditoría de Tecnologías 


de Información


Tipo de documento Descripción corta Adjunto


Acta Documento con la firma de los participantes en la 


presentación del informe parcial.


Johnny Muñoz Paniagua, 


jefe de Auditoría de TI.


Jefatura del estudio


Equipo de trabajo


Adrián Chavarría Mora


Jorge Barquero Villagra


Apéndices y/o anexos


Página 3


El presente informe se encuentra firmado 


digitalmente mediante agente GAUDI.








 



Acta de comunicación de resultados 



 
 
 



ACTA DE COMUNICACIÓN DE RESULTADOS  
DEL ESTUDIO DE AUDITORÍA 



 
 
 
 
ESTUDIO: 2024-AI006 DSS03 Gestionar los problemas 
 
 
FECHA y LUGAR DE REUNIÓN: 30/10/2024, Mediante Herramienta Microsoft Teams 
 
 
HORA INICIO: 08:00 am     HORA FINALIZACIÓN: 09:00 am 
 
 
 
 
FUNCIONARIOS PRESENTES EN LA REUNION: 
 
Con el propósito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunión, 
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes. 
 
 
1.  FUNCIONARIOS DE LA ADMINISTRACIÓN 
 
 
Radamés Castellón Rodríguez                                           Líder UGCTI 
 
Marvin Campos Chacón                                                      Gestor del Proceso de Problemas 
 
 
 
2. FUNCIONARIOS DE LA AUDITORIA 
 
 
Adrián Chavarría Mora                                                            Auditor I de TI 
 
Jorge Barquero Villagra                                                          Auditor I de TI 
 
Johnny Muñoz Paniagua                                                        Jefe Auditoría de TI 











  



Acta de comunicación de resultados 



 
DETALLE DE RECOMENDACIONES DEL INFORME 



 



RECOMENDACIÓN 



 
COMENTARIO DE LA 



ADMINISTRACIÓN 
OPINIÓN DE LA 



AUDITORÍA 



 
RECOMENDACIÓN FINAL 



 



 
ACEPTACIÓN DE LA 
ADMINISTRACIÓN  



SI NO 



A. Gestionar, en conjunto con la 
Dirección de Planificación, la 
inclusión dentro del alcance del 
Marco de Gestión de las TI, la 
actividad 4 de la práctica DSS03.05. 
De no considerarse factible, 
documentar las causas. 
 
Prioridad: Baja. 



El 31 de octubre de 2024, el 
señor Radamés Castellón 
envió nota para considerar 
dejar sin efecto la 
recomendación. 
 
Anexo 1 



Se revalora 
recomendación y se ajusta 
texto. 
 
El señor Johnny Muñóz 
envió respuesta sobre la 
solicitud de considerar 
dejar sin efecto la 
recomendación, 
manteniendo la misma 
dentro de los resultados 
del estudio. 
 
 
Anexo 2 



Gestionar la actualización 
del procedimiento de 
gestión de problemas, 
procurando incorporar 
actividades que permitan 
registrar y supervisar los 
costos asociados a la 
atención de problemas, en 
apego a las mejores 
prácticas.  
De no considerarse factible, 
documentar las causas. 
 
Prioridad: Baja. 



No aceptada. 
 



 
 
*Este documento será parte integral del informe parcial o final de la Auditoría. 
 
*Este documento deberá ser firmado mediante “Agente GAUDI”  
 
 
 
OBSERVACIONES FINALES 
 
No hay_______________________________________________________________________________________________________________________ 
_____________________________________________________________________________________________________________________________
_____________________________________________________________________________________________________________________________ 
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Adrián Chavarria Mora




De: Radamés Castellón Rodríguez
Enviado el: jueves, 31 de octubre de 2024 09:04 a. m.
Para: Johnny Muñoz Paniagua; Adrián Chavarria Mora; Jorge Luis Barquero Villagra
CC: Marvin Campos Chacón; Erick Córdoba Rodríguez; Isabel Ortega Sanchez
Asunto: Solicitud para dejar sin efecto propuesta de recomendación DSS03
Datos adjuntos: GOB-MAT-0010 Manual del Sistema de Gestión de la Tecnología de Información 




Institucional (34).docx




Estimados compañeros: 
 
Por este medio solicitamos su amable colaboración para dejar sin efecto la propuesta de 
recomendación presentada en la sesión del día de ayer: 
 
 




 
 
Esto por cuanto la actividad mencionada está fuera del alcance definido a nivel institucional 
según GOB-MAT-0010 : 
 
 




 
 
 
Quedamos a sus órdenes. 
 
Saludos 
AVISO DE CONFIDENCIALIDAD Y DESCARGO DE RESPONSABILIDADES: La información de este documento y sus anexos es confidencial, puede contener 
información privilegiada y es exclusiva solo para el uso del destinatario mencionado. El acceso a esta información por otras personas distintas a las designadas no 
está autorizado, por lo tanto, no podrá ser objeto de reproducción total o parcial, tratamiento informático ni transmisión por medio físico o virtual de ninguna forma, 















2




sin permiso previo del GRUPO INS. Nuestra organización no se hace responsable del uso que puedan hacer terceros con esta información. Cualquier persona que 
reciba este mensaje por error debe notificarlo inmediatamente al remitente vía telefónica o correo electrónico y borrarlo permanentemente de sus dispositivos 
informáticos u otros dispositivos similares. La violación al mandato de este aviso puede dar lugar a responsabilidades legales.  











adchavarriam


Archivo adjunto


Solicitud para dejar sin efecto propuesta de recomendación DSS03.pdf
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Archivo adjunto


RE Solicitud para dejar sin efecto propuesta de recomendación DSS03.pdf








						2024-11-01T10:26:53-0600


			San José, Costa Rica


			Soy el autor de este documento








			





						2024-11-15T08:50:45-0600


			San José, Costa Rica


			He revisado este documento








			





						2024-11-15T13:56:02-0600


			San José, Costa Rica


			He revisado este documento








			





						2024-11-15T14:31:19-0600


			San José, Costa Rica


			He revisado este documento








			





						2024-11-15T14:41:12-0600


			San José, Costa Rica


			He revisado este documento
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Archivo adjunto

SP1.05.01.01 Acta de comunicación de resultados.pdf
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				2024-11-19T10:06:42-0600

		San José, Costa Rica

		Soy el autor de este documento





		



				2024-11-19T10:19:11-0600

		San José, Costa Rica

		He revisado este documento





		



				2024-11-19T10:36:33-0600

		San José, Costa Rica

		Estoy aprobando este documento
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2024-AI006 


DSS03 Gestionar los problemas


Informe parcial de Auditoría – Sprint 2


IA-061-2024


Plan Anual 2024







Informe parcial de Auditoría


IA-061-2024


Dirigido a: Dirección de Tecnologías de 


Información


Con copia a: Gerencia General


Objetivo de la revisión:


• Revisar la capacidad para identificar, analizar y resolver problemas complejos en el software de aplicaciones críticas, mediante la 


verificación del acceso a datos operacionales, la integración de sistemas de monitoreo y la capacitación del personal técnico, con el fin 


de asegurar que la gestión de problemas se realice según las normativas vigentes.


• Evaluar los procedimientos de escalamiento y comunicación de problemas críticos, por medio de la revisión del uso de canales de 


comunicación y la gestión de soluciones temporales, para garantizar que los problemas de alto impacto se gestionen adecuadamente.


Alcance


Plan anual 2024


Conclusiones:
La organización ha demostrado un buen nivel de capacidad para manejar problemas en sus 


aplicaciones más sensibles. Se emplean herramientas que facilitan la recopilación y análisis de 


datos operativos, lo que permite identificar patrones y atender problemas recurrentes. 


Se han logrado implementar canales claros y efectivos que conectan a los diferentes equipos 


involucrados, mejorando la comunicación y el manejo de problemas de alto impacto.


No se generaron recomendaciones en este informe


1


Objetivo 


estratégico INS


2


OE.10 Aplicar las mejores 


prácticas y estándares 


globales para fortalecer el 


Gobierno Corporativo. 


OE.12 Optimizar la 


infraestructura enfocada en 


mejorar la experiencia del 


cliente.


Se implantaron mejoras de forma proactiva en el proceso de registro de problemas en el Repositorio Consolidado de Problemas.


Aspectos positivos


Documentación y 


operaciones comprendidas 


entre el 1 de enero de 2023 y 


el 30 de setiembre de 2024


Auditoría de TI


Auditoría de carácter 


especial


Principales Riesgos


1. Escalamiento ineficaz de 


problemas críticos


2. Ineficacia en la gestión 


proactiva de problemas


3. Procedimientos inadecuados 


para escalación rápida y 


eficiente


4. Falta de visibilidad sobre 


problemas recurrentes


2024-AI006 DSS03 Gestionar los problemas


“Las actividades ejecutadas fueron 


realizadas de acuerdo con las NGASP y 


demás normativa aplicable al ejercicio 


de la auditoría interna”
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Auditoría de 


Tecnologías de Información


Tipo de documento Descripción corta Adjunto


Acta Documento con la firma de los participantes en la 


presentación del informe parcial.


Johnny Muñoz Paniagua, 


jefe de Auditoría de TI.


Jefatura del estudio


Equipo de trabajo


Adrián Chavarría Mora


Jorge Barquero Villagra


Ricardo Luna Álvarez


Apéndices y/o anexos
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El presente informe se encuentra firmado 


digitalmente mediante agente GAUDI.








 



Acta de comunicación de resultados 



 
 
 



ACTA DE COMUNICACIÓN DE RESULTADOS  
DEL ESTUDIO DE AUDITORÍA 



 
 
 
 
ESTUDIO: 2024-AI006 DSS03 Gestionar los problemas 
 
 
FECHA y LUGAR DE REUNIÓN: 06/12/2024, Mediante Herramienta Microsoft Teams 
 
 
HORA INICIO: 08:30 am     HORA FINALIZACIÓN: 09:00 am 
 
 
 
 
FUNCIONARIOS PRESENTES EN LA REUNION: 
 
Con el propósito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunión, 
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes. 
 
 
1.  FUNCIONARIOS DE LA ADMINISTRACIÓN 
 
 
Radamés Castellón Rodríguez                                           Líder UGCTI 
 
Marvin Campos Chacón                                                      Gestor del Proceso de Problemas 
 
 
 
2. FUNCIONARIOS DE LA AUDITORIA 
 
 
Adrián Chavarría Mora                                                            Auditor I de TI 
 
Jorge Barquero Villagra                                                          Auditor I de TI 
 
Ricardo Luna Álvarez                                                             Auditor II de TI 
 
Johnny Muñoz Paniagua                                                        Jefe Auditoría de TI 











  



Acta de comunicación de resultados 



 
DETALLE DE RECOMENDACIONES DEL INFORME 



 



RECOMENDACIÓN 



 
COMENTARIO DE LA 



ADMINISTRACIÓN 
OPINIÓN DE LA 



AUDITORÍA 



 
RECOMENDACIÓN FINAL 



 



 
ACEPTACIÓN DE LA 
ADMINISTRACIÓN  



SI NO 



No se emitieron recomendaciones     



 
 
 
 
 
*Este documento será parte integral del informe parcial o final de la Auditoría. 
 
*Este documento deberá ser firmado mediante “Agente GAUDI”  
 
 
 
OBSERVACIONES FINALES 
 
No hay_______________________________________________________________________________________________________________________ 
_____________________________________________________________________________________________________________________________
_____________________________________________________________________________________________________________________________ 








						2024-12-06T11:18:47-0600


			San José, Costa Rica


			Soy el autor de este documento








			





						2024-12-06T11:21:07-0600


			San José, Costa Rica


			Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento








			





						2024-12-06T11:30:39-0600


			San José, Costa Rica
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Auditoría de carácter especial sobre el proceso 


DSS03 Gestionar los problemas


Informe parcial – Sprint 3


IA-074-2024


Plan Anual 2024


Auditoría Interna







• Revisar la capacidad para identificar, analizar y resolver problemas complejos en el software de aplicaciones 


críticas, mediante la verificación del acceso a datos operacionales, la integración de sistemas de monitoreo y la 


capacitación del personal técnico, con el fin de asegurar que la gestión de problemas se realice según las 


normativas vigentes.


• Verificar la gestión de problemas recurrentes y la implementación de soluciones definitivas, a través de la revisión 


de los procesos de monitoreo, los registros de problemas y la alineación entre los equipos técnicos y de gestión, 


para garantizar que los problemas sean gestionados desde su identificación hasta su cierre.


Alcance


Conclusiones:


La integración de datos provenientes de los procesos DSS02 (Incidentes), BAI04 


(Disponibilidad y Capacidad) y BAI06 (Cambios) fortalece la capacidad del proceso DSS03 


para identificar y resolver problemas.


El proceso DSS03 presenta oportunidades de mejora con respecto a la validación de 


soluciones trasladadas a otros procesos y seguimientos de soluciones.


Existe una cobertura efectiva de los riesgos asociada a la capacitación requerida para 


desempeñar el rol de administrador del proceso.


Objetivo 


estratégico INS


OE.10 Aplicar las 


mejores prácticas y 


estándares globales 


para fortalecer el 


Gobierno Corporativo. 


OE.12 Optimizar la 


infraestructura 


enfocada en mejorar la 


experiencia del cliente.


Se documenta adecuadamente la atención de problemas críticos, siguiendo las buenas prácticas establecidas.


Aspectos positivos


Documentación y 


operaciones 


comprendidas entre el 1 


de enero de 2023 y el 


30 de setiembre de 


2024


“Las actividades ejecutadas 


fueron realizadas de acuerdo 


con las NGASP y demás 


normativa aplicable al 


ejercicio de la auditoría 


interna.”
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Dirigido a: 


•Dirección de Tecnologías 


de Información


•Gerencia General


Objetivo de la revisión







La documentación de los registros de atención de problemas en la base de datos de 


errores conocidos no evidencia un cierre efectivo para todos los casos registrados. 


Algunas de las soluciones documentadas carecen de acciones concluyentes cuando se 


trasladan a otros procesos, sin detallar un plan claro para asegurar su seguimiento.


Esto se origina en que la actividad 5 “Revisar y confirmar la resolución satisfactoria de 


problemas mayores” de la práctica DSS03.04 “Resolver y cerrar los problemas.” fue 


excluida del alcance del proyecto MGETI, debido a que tiene un nivel de capacidad 4, el 


cual es superior al especificado en los objetivos de dicho proyecto.


No obstante, de lo observado por esta Auditoría, el proceso está en la capacidad de 


mejorar tanto el monitoreo como el seguimiento de cada problema.


Con el seguimiento adecuado de los problemas remitidos a otros procesos se puede 


mejorar el análisis de impacto de los problemas atendidos por este proceso, conforme a 


lo establecido en el proceso Gestión de Problemas de ITIL V4, subproceso Control de 


Errores se establece que “El control de errores reevalúa regularmente el estado de los 


errores conocidos que no se han resuelto.”


A. Registros de atención de problemas no evidencian un cierre efectivo


Para la Dirección de Tecnologías de Información


A.1) Actualizar el procedimiento de gestión de 


problemas, procurando incorporar actividades de 


seguimiento a la atención de problemas trasladados a 


otros procesos, en apego a las mejores prácticas. 


Prioridad: Baja. 


Recomendaciones


Cierre prematuro de problemas sin una solución o por cambio de prioridades


Riesgos asociados
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El manual de perfiles de clase no contempla dentro de los roles establecidos el perfil 


"Gestor de problemas", el cual requiere formación específica en marcos de gestión 


tecnológica. 


Esto, considerando la designación por parte de la SUGESE del marco de gestión COBIT 


para administración de la tecnología por parte de los entes regulados.


Al respecto, esta Auditoría tiene conocimiento del proyecto del estudio integral de 


puestos y perfiles que está realizado la Dirección de Capital Humano, con el que se 


busca abordar la atención de este tema.


B. Omisión de roles en el manual de perfiles de clase


Para la Dirección de Tecnologías de Información


B.1) Una vez finalizado el estudio integral realizado por 


Capital Humano, verificar y aprobar la designación 


oficial del rol dentro del manual de perfil de clase 


respectivo. 


Prioridad: Media


Recomendaciones


La falta de un perfil de puesto específico propicia que el personal asignado no tenga las 


competencias necesarias para sus funciones, lo que incrementa el riesgo de que la 


gestión del proceso se realice de manera inadecuada.


Riesgos asociados
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Tipo de documento Descripción corta Adjunto


Acta Documento con la firma de los participantes en la 


presentación del informe parcial.


Johnny Muñoz Paniagua, jefe de 


Auditoría de TI.


Jefatura del estudio


Equipo de trabajo


Adrián Chavarría Mora


Jorge Barquero Villagra


Ricardo Luna Álvarez


Apéndices y/o anexos
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El presente informe se encuentra firmado 


digitalmente mediante agente GAUDI.








 



Acta de comunicación de resultados 



 
 
 



ACTA DE COMUNICACIÓN DE RESULTADOS  
DEL ESTUDIO DE AUDITORÍA 



 
 
 
 
ESTUDIO: 2024-AI006 DSS03 Gestionar los problemas 
 
 
FECHA y LUGAR DE REUNIÓN: 20/12/2024, Mediante Herramienta Microsoft Teams 
 
 
HORA INICIO: 09:00 am     HORA FINALIZACIÓN: 09:30 am 
 
 
 
 
FUNCIONARIOS PRESENTES EN LA REUNION: 
 
Con el propósito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunión, 
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes. 
 
 
1.  FUNCIONARIOS DE LA ADMINISTRACIÓN 
 
 
Jaqueline Vega Naranjo                                                     Sub Jefa de Dirección de Tecnologías de Información 
 
 
 
2. FUNCIONARIOS DE LA AUDITORIA 
 
 
Adrián Chavarría Mora                                                            Auditor I de TI 
 
Jorge Barquero Villagra                                                          Auditor I de TI 
 
Ricardo Luna Álvarez                                                              Auditor II de TI 
 
Johnny Muñoz Paniagua                                                        Jefe Auditoría de TI 











  



Acta de comunicación de resultados 



 
DETALLE DE RECOMENDACIONES DEL INFORME 



 



RECOMENDACIÓN 



 
COMENTARIO DE LA 



ADMINISTRACIÓN 
OPINIÓN DE LA 



AUDITORÍA 



 
RECOMENDACIÓN 



FINAL 
 



 
ACEPTACIÓN DE LA 
ADMINISTRACIÓN  



SI NO 



A.1 Actualizar el procedimiento de 
gestión de problemas, procurando 
incorporar actividades de 
seguimiento a la atención de 
problemas trasladados a otros 
procesos, en apego a las mejores 
prácticas.  
 
Prioridad: Baja. 



No hay No hay Se mantiene Aceptada 



B.1 Una vez finalizado el estudio integral 
realizado por Capital Humano, 
verificar y aprobar la designación 
oficial del rol dentro del manual de 
perfil de clase respectivo.  
  
Prioridad: Media 



No hay No hay Se mantiene Aceptada 



 
 
*Este documento será parte integral del informe parcial o final de la Auditoría. 
 
*Este documento deberá ser firmado mediante “Agente GAUDI”  
 
 
 
OBSERVACIONES FINALES 
 
No hay_______________________________________________________________________________________________________________________ 
_____________________________________________________________________________________________________________________________
_____________________________________________________________________________________________________________________________ 
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Acta de comunicación de resultados 


 
 
 


ACTA DE COMUNICACIÓN DE RESULTADOS  
DEL ESTUDIO DE AUDITORÍA 


 
 
 
 
ESTUDIO: 2024-AI006 DSS03 Gestionar los problemas 
 
 
FECHA y LUGAR DE REUNIÓN: 27/01/2025, Mediante Herramienta Microsoft Teams 
 
 
HORA INICIO: 04:30 pm     HORA FINALIZACIÓN: 05:15 pm 
 
 
 
 
FUNCIONARIOS PRESENTES EN LA REUNION: 
 
Con el propósito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunión, 
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes. 
 
 
1.  FUNCIONARIOS DE LA ADMINISTRACIÓN 
 
 
José Arévalo Ascencio Subgerente General de Transformación Digital y 


Gobernanza de la Información 


Erick Córdoba Rodríguez Jefe de Dirección de Tecnologías de Información 


Fabiola Macías Alvarenga Asesora Ejecutiva 


Lilliana Orozco Chinchilla Asesora Ejecutiva 


Luis Diego Brenes Corrales Oficial de Seguridad 


 
 
2. FUNCIONARIOS DE LA AUDITORIA 
 
 
Adrián Chavarría Mora                                                            Auditor I de TI 
 
Ricardo Luna Álvarez                                                              Auditor II de TI 
 
Johnny Muñoz Paniagua                                                        Jefe Auditoría de TI 







  


Acta de comunicación de resultados 


 
DETALLE DE RECOMENDACIONES DEL INFORME 


 


RECOMENDACIÓN 


 
COMENTARIO DE LA 


ADMINISTRACIÓN 
OPINIÓN DE LA 


AUDITORÍA 


 
RECOMENDACIÓN FINAL 


 


 
ACEPTACIÓN DE 


LA 
ADMINISTRACIÓN  


SI NO 


A.1 Evaluar, en conjunto con las áreas 
responsables, la posibilidad de 
incluir las actividades de nivel 4 
excluidas en el proyecto MGETI 
dentro de los planes de mejora 
continua del Marco de Gestión de las 
TI. 
 
Prioridad: Media. 


Se propone cambiar la 
redacción para aclarar el 
alcance de la 
recomendación, en 
concordancia con la 
estrategia empresarial 


Se analiza en conjunto 
con la Gerencia General 
de Transformación Digital 
y Gobernanza de la 
Información las 
modificaciones a la 
recomendación 


En línea con la implementación del 
marco COBIT 2019 y la aprobación 
capacidad de diseño nivel 3 para los 
procesos de tecnología (según el 
oficio G-00658-2020 del 17 de 
febrero de 2020), se recomienda 
emitir una comunicación formal a los 
responsables de proceso, 
enfatizando que este nivel 
representa un punto de capacidad 
inicial. Se debe incentivar a los 
equipos a explorar y ejecutar 
iniciativas de mejora continua que 
permitan alcanzar prácticas de la 
norma de niveles de capacidad 
superiores que sean 
estratégicamente viables, generen 
valor en términos de costo-beneficio 
y contribuyan a optimizar la gestión 
de riesgos, incrementar la eficiencia 
operativa y fortalecer el 
cumplimiento regulatorio, 
consolidando así la posición del INS 
en el mercado. 


Aceptada 


 
*Este documento será parte integral del informe parcial o final de la Auditoría. 
 
*Este documento deberá ser firmado mediante “Agente GAUDI”  
 
OBSERVACIONES FINALES 
 
No hay_______________________________________________________________________________________________________________________  





				2025-01-28T12:10:51-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-01-28T12:12:34-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-01-28T13:06:25-0600

		San José, Costa Rica

		He revisado este documento





		



				2025-01-28T14:06:36-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-01-29T14:10:09-0600

		San José, Costa Rica

		He revisado este documento





		



				2025-01-29T14:38:58-0600

		San José, Costa Rica

		Estoy aprobando este documento





		



				2025-01-29T16:07:54-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		



				2025-01-29T16:14:32-0600

		San José, Costa Rica

		He revisado este documento





		







adchavarriam
Archivo adjunto
SP4.02.01 Acta de comunicación de resultados.pdf


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3: Indicadores estratégicos de gestión, diapositiva 5
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7

		2025-01-31T09:00:28-0600
	San José, Costa Rica
	Soy el autor de este documento


	

		2025-01-31T09:07:54-0600
	San José, Costa Rica
	Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento


	

		2025-01-31T09:34:48-0600
	San José, Costa Rica
	Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento


	

		2025-01-31T10:25:14-0600
	San José, Costa Rica
	He revisado este documento


	



