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Resumen ejecutivo

La revision del proceso EDMO04, que se enfoca en asegurar la optimizacion de los recursos, tuvo como objetivo
evaluar si se estan utilizando los recursos de Tl de manera eficiente y alineada con los objetivos de la empresa.
Esta evaluacion es importante porque garantiza que los recursos tecnoldgicos se empleen de la mejor manera
posible para alcanzar las metas de la organizacion.

Los hallazgos mostraron que, aunque el proceso APOO03 para gestionar la Arquitectura Empresarial alin no esta
completamente implementado, el proceso EDM04 tiene metas y métricas claras para monitorear los recursos de TI.
Sin embargo, se observé que la practica EDM04.3, que implica la monitorizacion de la gestion de recursos, no esta
formalmente incluida en el proceso, lo cual limita su efectividad.

Entre los principales riesgos evaluados se encuentran la desalineacion de programas con la arquitectura
empresarial, una infraestructura de Tl complicada que impide el crecimiento, y una dependencia en soluciones
temporales para necesidades criticas de informacién.

Para mejorar esta situacion, se recomienda formalizar la practica EDM04.3 en el marco de gestién de TI, lo que
ayudara a mejorar la efectividad del monitoreo y la administracion de los recursos tecnolégicos.

Alcance

Documentacién y
operaciones comprendidas
entre el 1 de enero de 2023 y
el 30 de abril de 2024

Plan anual 2024

Auditoria de caracter
especial

“Las actividades ejecutadas
fueron realizadas de acuerdo
con las NGASP y demas
normativa aplicable al
ejercicio de la auditoria
interna”
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Objetivos planificados ['ﬁ;l';

- Objetivo General: I Principales riesgos
N L evaluados
Evaluar el proceso Asegurar la Optimizacion de los Recursos, mediante la revision de la documentacién, métricas * Programas
y alineacion estratégica relacionados, para determinar que las necesidades de recursos de informacion y :‘:S‘ilt'gsti?aos I
tecnologia del INS se satisfagan de manera 6ptima. err?presarial.

* Arquitectura de  TI
compleja e inflexible que
obstruye una mayor
evolucién y expansién

* Necesidades

.. s importantes de
Objetivos especificos: informacion
dependientes de la
informatica del usuario
final y de soluciones ad
hoc
Identificar posibles brechas en la Evaluar la eficacia de los Evaluar la efect|V|da_d.d_e’ las
alineacion estratégica de mecanismos de supervisién y control estra}iieglas de adqu!smlon y ’ e
proyectos de TI, para determinar de recursos de TI, con el fin de gestion de tecnologia de la 7 ¢ SEElrss
el uso razonable de los recursos determinar la efectividad del informacion, a fin de Debido a que el proceso APO03
planificados. monitoreo de los recursos. garantizar una adecuada se encuentra en
adquisicion de la tecnologia implementacién, no fue posible
institucional. comparar la alineacion

estratégica de los proyectos de
Tl y la arquitectura empresarial.
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Resultados

. Informe parcial: AU-00438-2024 del 07/06/2024 Tarjeta de seguimiento: TS-22410 Plan de accion: DPC-00078-2024

Descripcion Recomendaciones

La practica EDM04.3 no ha sido formalmente incluida en el alcance del proceso EDM04 1) Analizar la viabilidad de incluir dentro del alcance del

de MGETI, aunque hay elementos que respaldan esta practica para cumplir su Marco de Gestion de las Tl los procedimientos

propdsito. Esta situacién genera una implementacion parcial. relacionados con la practica EDMO04.03 de
monitorizacion de gestion de recursos de Tl . De

La exclusion del alcance de esta practica dificulta la monitorizacion del proceso de @ considerarse factible, realizar las acciones pertinentes,

gestidon de recursos, tal como lo establece la practica “EDM04.03 Monitorizar la gestion | caso contrario documentar las causas.

de recursos. Monitorizar las metas y las métricas clave de los procesos de gestion de

recursos. Establecer como las desviaciones o los problemas se identificaran, se hara | Prioridad: Baja.

seguimiento y se comunicaran para su solucion.

La falta de formalizacién de esta practica limita la efectividad general del proceso.
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Resultados

Descripcion Recomendaciones

Las estrategias de planificacion de recursos estan alineadas con los objetivos 1) No se generaron recomendaciones
institucionales y en consonancia con el PETIC 2021-2024.

Las acciones realizadas por el Comité de Gobernanza de TI colaboran en el
alineamiento estratégico y al seguimiento de toda la cartera de proyectos del Grupo
INS.

El Departamento Plan Operativo y Presupuesto supervisa la adecuada ejecucion del

presupuesto contra las metas y métricas definidas en el PAO.

La supervision ejercida por la PMO posibilita un proceso de mejora continua en
aspectos clave de los proyectos de TI.

Por lo anterior, se considera que se brinda una efectividad razonable sobre el monitoreo
de los recursos.
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Conclusiones

La exclusion de la practica EDM04.3 del proyecto MGETI, que se centro en alcanzar un nivel de capacidad 3, no ha
generado una brecha significativa en la alineacion estratégica de los proyectos de Tl. Sin embargo, esta practica, al
no estar formalmente incluida, puede haber limitado la capacidad para maximizar el uso razonable de los recursos
planificados. Aun asi, las estrategias de planificacion de recursos estan alineadas con los objetivos institucionales y
el PETIC 2021-2024.

Los mecanismos de supervision y control de recursos de TI, gestionados por el Comité de Gobernanza de TI, el
Departamento Plan Operativo y Presupuesto, y el Departamento de Proyectos, han sido efectivos. A pesar de no
incluir la practica EDM04.3 en el alcance, estas entidades han garantizado un monitoreo adecuado del presupuesto
y el cumplimiento de las metas y métricas existentes.

Las estrategias de adquisicion y gestion de tecnologia de la informaciéon han sido efectivas. Las acciones
coordinadas por el Comité de Gobernanza de Tl y la supervisiéon del Departamento Plan Operativo y Presupuesto
han asegurado una adecuada adquisicion de la tecnologia institucional. La implementacion del proceso APOO03
permitird una evaluacion mas completa de la alineacion estratégica de los proyectos de Tl con la arquitectura
empresarial, fortaleciendo aun mas la efectividad en la gestion tecnoldgica.

® «

o

Comunicacion de
resultados

Los resultados del estudio
se comunicaron a la
Gerencia General por
medio del oficio AU-
00607-2024 del 07-08-
2024, la cual, en su oficio
G-02841-2024 del 13 de
agosto de 2024, indicé no
tener observaciones vy
aceptod lo observado en el
informe.
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‘?} Jefatura del estudio

Apéndices y/o anexos

Johnny Mufioz Paniagua,

R Slai=ide Tl Tipo de documento Descripcién corta Adjunto
Informe parcial IA-022-2027 de fecha 10/06/2024 ﬁ
Informe parcial IA-027-2024 de fecha 19/07/2024 g

Equipo de trabajo

Adrian Chavarria Mora
José Manuel Salazar Herrera
Ricardo Luna Alvarez

El presente informe se encuentra firmado
digitalmente mediante agente GAUDI

Auditoria de
Tecnologias de Informacion o
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2024-A1002 EDM04 Asegurar la optimizacion de los recursos Dirigido a:  Direccion de Planificacion Alcance

Con copia a: Gerencia General Documentacion y

Informe parcial de Auditoria
IA-022-2024 P operaciones  comprendidas

entre el 1 de enero de 2023 y
el 30 de abril de 2024

Objetivo de larevision:

1. Identificar posibles brechas en la alineacion estratégica de proyectos de Tl, mediante la verificacion de su alineacion === Plan anual 2024
con la arquitectura empresarial, para determinar el uso razonable de los recursos planificados. —

2. Evaluar la eficacia de los mecanismos de supervision y control de recursos de Tl, por medio del analisis de las Auditoria de caracter

metas y metricas establecidas, con el fin de determinar la efectividad del monitoreo de los recursos. especial
||||. Principales Riesgos
Conc | usiones. it Objetivo 1. Programas desalineados con
El proceso APO03 Gestionar la Arquitectura Empresarial no se encuentra implementado, por esto iif] estratégico INS la arquitectura empresarial.

2. Arquitectura de Tl compleja e

no se cuenta aun con la definicibn de los principios para el establecimiento de la Arquitectura
Empresarial.

El proceso “EDM04 Asegurar la optimizacion de los recursos” mantiene metas y métricas para la
administracion de los recursos de Tl y existen revisiones periddicas para determinar una adecuada
ejecucion del presupuesto asignado a los diferentes subprogramas asociados.

OE.10 Aplicar las mejores
practicas y estandares
globales para fortalecer el
Gobierno Corporativo.
OE.12 Optimizar la
infraestructura enfocada en
mejorar la experiencia del
cliente.

Aspectos positivos Aspectos subsanados

Se ejecutan actividades de la practica EDM04.3 “Monitorizar la gestion de No se presentaron durante la revision.

los recursos”, a pesar de no haberse formalizado en el proceso.

inflexible que obstruye una
mayor evolucion y expansion

3. Necesidades importantes de
informacién dependientes de
la informatica del usuario final
y de soluciones ad hoc

“Las actividades ejecutadas fueron
realizadas de acuerdo con las NGASP y
demas normativa aplicable al ejercicio
de la auditoria interna”

ey I &' l

Auditoria de TI
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Oportunidades de mejora

. Practica EDMO04.3 parcialmente implementada
ANos

Descripcion Recomendaciones

La practica EDM04.3 no ha sido formalmente incluida en el alcance del proceso EDM04 @ Para la Direccion de Planificacion

de MGETI, aunque hay elementos que respaldan esta practica para cumplir su

proposito. Esta situacion genera una implementacion parcial. 1) Analizar la viabilidad de incluir dentro del alcance
del Marco de Gestidon de las Tl los procedimientos

La exclusion del alcance de esta practica dificulta la monitorizacion del proceso de relacionados con la practica EDMO04.03 de

gestion de recursos, tal como lo establece la practica “EDM04.03 Monitorizar la gestion monitorizacion de gestién de recursos de Tl . De

de recursos. Monitorizar las metas y las métricas clave de los procesos de gestion de considerarse factible, realizar las acciones

recursos. Establecer como las desviaciones o los problemas se identificaran, se hara pertinentes, caso contrario documentar las causas.

seguimiento y se comunicaran para su solucion. Prioridad: Baja.

La falta de formalizacion de esta practica limita la efectividad general del proceso.

Riesgos asociados

Soluciones de Tl separadas y no integradas para apoyar los procesos de negocio
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[?h Jefatura del estudio

Johnny Mufioz Paniagua, Apéndices y/o anexos
jefe de Auditoria de TI.

Tipo de documento Descripcién corta Adjunto

® Acta Documento con la firma de los participantes en la
@& [Fquipo de trabajo presentacion del informe parcial. i

Adrian Chavarria Mora
José Manuel Salazar Herrera
Ricardo Luna Alvarez

El presente informe se encuentra firmado
digitalmente mediante agente GAUDI.

Auditoria de Tecnologias
de Informacion
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: 2024-A1002 EDM04 Asequrar la optimizacién de los recursos

FECHA y LUGAR DE REUNION: 06/06/2024, Mediante Herramienta Microsoft Teams

HORA INICIO: 08:15am HORA FINALIZACION: 08:50 am

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el prop6sito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunion,
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

Lilliana Maria Orozco Chinchilla Asesora Ejecutiva, Gerencia

Dayana Esquivel Arce Jefe Direccion de Planificacién Corporativa
Marjorie Monge Hernandez Jefe Departamento Plan Operativo y Presupuesto
Leonardo Hernandez Gonzalez Especialista Junior en COBIT

2. FUNCIONARIOS DE LA AUDITORIA

Adrian Chavarria Mora Auditor | de Tl
José Manuel Salazar Herrera Auditor | de TI
Ricardo Luna Alvarez Auditor 1l de TI
Johnny Mufioz Paniagua Jefe Auditoria de Tl

Acta de comunicacion de resultados







=

DETALLE DE RECOMENDACIONES DEL INFORME

RECOMENDACION

COMENTARIO DE LA
ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION FINAL

ACEPTACION DE LA
ADMINISTRACION

S| | NO

Valorar si el comité de “Plan Dayana Esquivel Arce indica| Alaluz de lo expuesto por | No se emite recomendacion | No.
presupuestos y construcciones” | que, los comités | la Administracion y una
califica como “Equipo de trabajo” | institucionales se encuentran | vez realizada la
de acuerdo con lo indicado enlas  |en el reglamento que les |revaloracion de la
excepciones al “Reglamento que | corresponde, ya que en el |informacion referente a los
rige el accionar de los Organos |“Reglamento que rige el|reglamentos indicados en
Colegiados del Grupo INS”. accionar de los Organos|la recomendacion, se

Colegiados del Grupo INS”|considera que no hay un
De no considerarse como “equipo | se consigna la informacion de | incumpliendo, por lo tanto,
de trabajo”, valorar suinclusibnen |los comités corporativos, |[no se emitra esta
dicho reglamento. Caso contrario | aunque, este reglamento si|recomendacion en el
modificar el articulo 48. regula a los demas comités. |informe.
“Cumplimiento de  normativa
complementaria” del “Reglamento
para la Administracion Integral de
Planes y Presupuesto del INS”.
Prioridad: Baja
Gestionar la inclusién Leonardo Hernandez | Se revalora | Analizar la viabilidad de | Aceptada.

procedimientos relacionados con el
monitoreo de recursos dentro de la
practica EDMO04.3, con el fin de
desarrollar y establecer métodos
especificos para supervisar y evaluar
el uso y rendimiento de los recursos

tecnolégicos. Prioridad: Baja.

Gonzalez recomienda que,
los procedimientos  se
declaren parte del marco de
gestion de TI las précticas
EDMO04.3, toda vez que ya se
realizan, se documentan y
estan normadas.

recomendacion y se ajusta
texto.

incluir dentro del alcance del
Marco de Gestion de las TI
los procedimientos
relacionados con la practica
EDMO04.03 de
monitorizacion de gestion

de recursos de TI. De
considerarse factible,
realizar las acciones

pertinentes, caso contrario
documentar las causas.

*Este documento sera parte integral del informe parcial o final de la Auditoria.

*Este documento deber4 ser firmado mediante “Agente GAUDI”

Acta de

comunicacién de resultados








OBSERVACIONES FINALES

No hay

Acta de comunicacion de resultados
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2024-A1002 EDMO04 Asegurar la optimizacion de los recursos

Informe parcial de Auditoria
IA-027-2024

Objetivo de larevision:

1. Identificar posibles brechas en la alineacion estratégica de proyectos de TIl, para determinar el uso

razonable de los recursos planificados.

2. Evaluar la eficacia de los mecanismos de supervision y control de recursos de TI, con el fin de

determinar la efectividad del monitoreo de los recursos.

3. Evaluar la efectividad de las estrategias de adquisicion y gestion de tecnologia de la informacion, a fin
de garantizar una adecuada adquisicion de la tecnologia institucional.

Dirigido a:  Direccion de Planificacion

Con copia a: Gerencia General

—

Objetivo
estratégico INS

OE.10 Aplicar las mejores
practicas y estandares
globales para fortalecer el
Gobierno Corporativo.

OE.12 Optimizar la
infraestructura enfocada en
mejorar la experiencia del
cliente.

Resultados y conclusiones

Alineamiento Estratégico

Las estrategias de planificacion de recursos estan alineadas con
los objetivos institucionales y en consonancia con el PETIC
2021-2024.

Debido a que el proceso APOO3 se encuentra en
implementaciéon, no fue posible comparar la alineacidn
estratégica de los proyectos de Tl vy la arquitectura
empresarial.

Supervision y Seguimiento de la Optimizacion de los
Recursos

Las acciones realizadas por el Comité de Gobernanza de TI
colaboran en el alineamiento estratégico y al seguimiento de
toda la cartera de proyectos del Grupo INS.

El Departamento Plan Operativo y Presupuesto supervisa la
adecuada ejecucion del presupuesto contra las metas vy
métricas definidas en el PAO.

La supervisidon ejercida por la PMO posibilita un proceso de
mejora continua en aspectos clave de los proyectos de TI.

Por lo anterior, se considera que se brinda una efectividad
razonable sobre el monitoreo de los recursos.

&= Plan anual 2024

A=

Auditoria de TI
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‘?ﬁ Jefatura del estudio

Johnny Mufioz Paniagua, ) _
jefe de Auditoria de TI. Apéndices y/o anexos

Tipo de documento Descripcién corta Adjunto
_ _ Acta Documento con la firma de los participantes en la
Equipo de trabajo presentacion del informe parcial. 8

Adrian Chavarria Mora
José Manuel Salazar Herrera
Ricardo Luna Alvarez

El presente informe se encuentra firmado
digitalmente mediante agente GAUDI.

Auditoria de
Tecnologias de Informacion ,
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: 2024-A1002 EDM04 Asequrar la optimizacién de los recursos

FECHA y LUGAR DE REUNION: 18/07/2024, Mediante Herramienta Microsoft Teams

HORA INICIO: 11:30am  HORA FINALIZACION: 12:00 pm

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el prop6sito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunion,
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

Lilliana Maria Orozco Chinchilla Asesora Ejecutiva, Gerencia

Dayana Esquivel Arce Jefe Direccion de Planificacién Corporativa
Marjorie Monge Hernandez Jefe Departamento Plan Operativo y Presupuesto
Leonardo Hernandez Gonzalez Especialista Junior en COBIT

2. FUNCIONARIOS DE LA AUDITORIA

Adrian Chavarria Mora Auditor | de Tl
José Manuel Salazar Herrera Auditor | de TI
Ricardo Luna Alvarez Auditor 1l de TI
Johnny Mufioz Paniagua Jefe Auditoria de Tl

Acta de comunicacion de resultados







DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA

RECOMENDACION ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION FINAL

ACEPTACION DE LA
ADMINISTRACION

S| | NO

No existen recomendaciones

*Este documento sera parte integral del informe parcial o final de la Auditoria.

*Este documento debera ser firmado mediante “Agente GAUDI”

OBSERVACIONES FINALES

No hay
Firmado digitalmente
JOAQUIN por JOAQUIN
LEONARDO LEONARDO HERNANDEZ
HERNANDEZ GONZALEZ (FIRMA)

GONZALEZ (FIRMA) ggf;sa‘g()%‘;gz..19

Acta de comunicacion de resultados








						2024-07-19T07:49:11-0600


			San José, Costa Rica


			Estoy aprobando este documento








			





						2024-07-19T08:45:01-0600


			JOAQUIN LEONARDO HERNANDEZ GONZALEZ (FIRMA)








						2024-07-19T09:02:37-0600


			San José, Costa Rica


			Estoy aprobando este documento








			





						2024-07-19T09:13:17-0600


			San José, Costa Rica


			Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento








			





						2024-07-19T09:16:56-0600


			San José, Costa Rica


			He revisado este documento








			





						2024-07-19T09:22:49-0600


			San José, Costa Rica


			Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento








			





						2024-07-19T09:28:08-0600


			San José, Costa Rica


			He revisado este documento








			





						2024-07-19T10:26:18-0600


			San José, Costa Rica


			Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento








			











jsalazarh

Archivo adjunto

IA-027-2027 Acta de comunicación de resultados.pdf





		Diapositiva 1

		Diapositiva 2

		Diapositiva 3



				2024-07-19T11:10:35-0600

		San José, Costa Rica

		Soy el autor de este documento





		



				2024-07-19T11:15:06-0600

		San José, Costa Rica

		He revisado este documento





		



				2024-07-19T11:21:44-0600

		San José, Costa Rica

		He revisado este documento





		



				2024-07-19T11:57:22-0600

		San José, Costa Rica

		Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento





		







adchavarriam
Archivo adjunto
IA-027-2024.pdf


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7

		2024-08-19T11:25:57-0600
	San José, Costa Rica
	Soy el autor de este documento


	

		2024-08-19T12:02:09-0600
	San José, Costa Rica
	He revisado este documento


	

		2024-08-19T12:21:57-0600
	San José, Costa Rica
	Estoy de acuerdo con las condiciones definidas, estampando mi firma en este documento


	

		2024-08-19T13:44:39-0600
	San José, Costa Rica
	He revisado este documento


	



