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Auditoria de Caracter Especial:

Revision del proceso de recepcion y atencion de
denuncias en el canal institucional del INS.

Auditoria Interna INS
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Objetivo General y Especificos

Evaluar la gestién de la Direccién de Cumplimiento Normativo Corporativa en el proceso de recepcion, gestion y traslado de las denuncias, asi
como analizar el seguimiento de la resolucion final de los casos mediante la revision de los procedimientos de trabajo, politicas, lineamientos,

disposiciones y normativa aplicable.

1. Verificar que la Direccion Cumplimiento
Normativo Corporativa realice la valoraciéon de
la denuncia respecto a los requisitos
establecidos en el lineamiento CNS-LIN-0001
Ejecucion Programa de Prevencién del
Fraude y Corrupcién del Grupo INS de forma
tal que se canalice de forma adecuada.

2. Verificar las medidas de proteccion de la
informacion de la denuncia por parte de la
Direccion de  Cumplimiento = Normativo
Corporativa, de conformidad con los
protocolos, politicas y procedimientos de
seguridad, de forma que se garantice la
confidencialidad de la informacion.

3. Verificar las medidas y/o protocolos de
atencion por parte de la Direccion de
Cumplimiento Normativo Corporativa ante la
aparicion de posibles conflictos de interés, que
garanticen la imparcialidad de la investigacion
y el actuar ético de los funcionarios.

4. \Verificar la correcta promocion vy
divulgacién del canal de denuncias por parte
de la Direccion de Cumplimento Normativo
Corporativa, como herramienta para fomentar
la ética y la transparencia institucional.

Alcance

Comprendio la verificacion de
la gestion de las denuncias
recibidas y tramitadas por el
canal de denuncias
Institucional administrado por
la Direcciéon de Cumplimiento
Normativo  Corporativa de
conformidad con lo establecido
en los lineamientos CNS-LIN-
0001 Ejecucion Programa de
Prevencién del Fraude vy
Corrupcion del Grupo INS, asi
como los procedimientos de
trabajo, politicas, disposiciones
y normativa aplicable, con el
propésito  de medir la
efectividad en el
funcionamiento de la
herramienta, esto durante el
2024.




Resumen ejecutivo

1. Se reviso el tramite de cincuenta (50) denuncias que fueron presentadas a través del canal institucional durante el afo 2024, con el objetivo de
verificar que se gestionaran de acuerdo con los requisitos establecidos en el lineamiento CNS-LIN-0001 Ejecuciéon Programa de Prevencion del
Fraude y Corrupcion del Grupo INS. Se concluyé que varias denuncias que fueron desestimadas por la Direccion de Cumplimiento Normativo
Corporativa, debido a la falta de algun requisito necesario para continuar con su tramitacion, no cuentan con un documento formal que explique
los motivos de hecho y de derecho que sustentan la decision adoptada. En relacién a estas denuncias, se observdé que en algunos casos el
tiempo de resolucion fue excesivo para emitir la desestimacion correspondiente. En cuanto a las denuncias que fueron atendidas directamente por
dicha Direccion, se verificé que en algunos casos falté la revision y aprobacion del informe final por parte del superior jerarquico del funcionario
que lo elabord. Ademas, en lo que respecta a la resolucion emitida por otras dependencias a las que se remitié la denuncia para su atencion, el
expediente mostré documentacién incompleta que respaldara la resolucion adoptada. Estas situaciones son de interés para la Institucion y deben
ser abordadas con el fin de cumplir con la normativa externa e interna relacionada con el tratamiento de denuncias de actos presuntamente
irregulares.

2. Se llevo a cabo una evaluacion de la seguridad de la informacién contenida en el sistema de recepcion de denuncias "Whistleblower", que es
administrado por la Direccion de Cumplimiento Normativo Corporativa, en relacion con las disposiciones establecidas en el Manual de operacion
del Sistema de Gestion de la Seguridad de la Informacion del Grupo INS. Este sistema, que actia como un canal de denuncias institucional,
cumple con los protocolos de seguridad necesarios para asegurar la proteccion de la informacion, la privacidad del denunciante y la
confidencialidad de los datos. La gestion de este sistema esta centralizada en la Unidad de Cumplimiento Penal de la misma Direccion, lo que
permite un control riguroso sobre los funcionarios que tienen acceso al sistema. No obstante, esa Direccion no realiza gestiones respecto a la
depuracion de usuarios del sistema y tampoco las prevenciones de ley respecto a la confidencialidad de la informacion y del denunciante para los
casos que se trasladan para atencion por parte de otras dependencias en el grupo INS. Dicha situacién es de interés mejorar de manera que se
garantice la seguridad, confiabilidad y la confidencialidad de la informacion.

3. Se evaluo el protocolo de atencidn para posibles conflictos de interés, tanto reales como sobrevinientes, en la gestion de las denuncias. En este
sentido, se aplican disposiciones administrativas tanto para los funcionarios de la Direccion de Cumplimiento Normativo Corporativa como para los
gestores de atencién en otras dependencias o subsidiarias, lo que permite asegurar un manejo imparcial de las denuncias ante un posible
conflicto de interés. Ademas, la Institucion ha llevado a cabo, a través de la Direccién de Capital Humano y otras dependencias, acciones que
exhortan a los funcionarios del Grupo INS a actuar de manera responsable ante situaciones que puedan comprometerlos ante un conflicto de
interés. En relacion con este asunto, no se realizaron observaciones.

4. Se valoré la difusion y promocion del canal de denuncias para dar a conocer esta herramienta a los funcionarios y otras partes interesadas. En
este contexto, la gestion de la Direcciéon de Cumplimiento Normativo Corporativa se considera razonablemente satisfactoria, con acciones que
incluyeron menciones en capacitaciones sobre leyes relevantes, campafias de comunicacion en las sedes del INS y publicaciones en boletines
institucionales. No se hicieron observaciones sobre este tema.

Riesgos

Incumplimiento de regulaciones
aplicables a la Institucion,
informacion registrada en
expedientes o sistemas de
manera inexacta omisa
incompleta y / o con errores,
comunicacion realizada de
manera ineficiente o inoportuna,
Institucion expuesta a posibles
sanciones y o criticas de parte de
entes regulatorios,
incumplimiento de las
regulaciones sobre privacidad y
confidencialidad de los datos,
informacion  administrada de
forma incorrecta o improcedente.

Informacion  administrada de
forma incorrecta o improcedente,
acceso no autorizado a los
sistemas o activos de TI,
usuarios que roban datos
confidenciales, informacion
confidencial divulgada, pérdida
de informacién o divulgada de
dispositivos de almacenamiento
portatiles que contienen datos
confidenciales por ejemplo CD,
unidades USB, discos portatiles,
entre otros.




Conclusiones

1. La labor de la Direccion de Cumplimento Normativo Corporativa en cuanto a la valoracién de las denuncias recibidas por el canal institucional respecto al lineamiento CNS-LIN-0001
Ejecucion Programa de Prevencion del Fraude y Corrupcidn del Grupo INS, se ha realizado de forma razonablemente satisfactoria. Dicha Direccion, ademas del lineamiento propiamente
mencionado, cuenta con una normativa robusta que respalda su labor, asi como de personal capacitado para cumplir sus funciones. No obstante, se identificaron aspectos de mejora que
se pueden implementar para mejorar el respaldo de la atencion de las denuncias. En este sentido se hace necesario reforzar las resoluciones motivadas que fundamentan las
desestimaciones de los casos asi como su plazo de atencién, se valide la responsabilidad de los funcionarios que resuelven la denuncia y el respaldo documental de las decisiones que se
toman respecto a los casos.

2. Respecto al sistema Whistleblower como canal de denuncias institucional, administrado por la Direccion de Cumplimiento Normativo Corporativa, cumple con los protocolos de
seguridad que garantizan la proteccion de la informacién, la privacidad del denunciante y la confidencialidad de la informacion. La gestion de dicho sistema esta centralizada en el
funcionario encargado de la Unidad de Cumplimiento Penal de dicha Direccién, lo que permite contar con un control estricto de los funcionarios con accesos al sistema. No obstante, se
realizaron dos observaciones para reforzar ain mas el tema del acceso y la confidencialidad, que tienen que ver con la depuracién de usuarios del sistema y las prevenciones de ley
respecto a la confidencialidad de la informacién y del denunciante para los casos que se trasladan para atencién por parte de otras dependencias en el grupo INS.

3. En cuanto al manejo de posibles conflictos de Interés, para los funcionarios propiamente de la Direccion de Cumplimiento Normativo Corporativa, tienen la instruccion de que ante una
situacion de este tipo, los demas usuarios del sistema en esa dependencia tienen la obligacion legal de remitir la denuncia al érgano competente. Para el caso de los gestores
pertenecientes a otras dependencias o subsidiarias, se aplica la practica de remitir la denuncia a la jefatura superior inmediata del funcionario para garantizar su manejo imparcial y evitar
dichos conflictos. Asimismo, la Institucion a través de la Direccién de Capital Humano, implementé de forma obligatoria para los funcionarios del Grupo INS, el formulario "Declaracién de
Conflicto de Interés", amén de otras acciones institucionales como charlas, capacitaciones y publicaciones sobre el tema, con el objetivo de crear conciencia en la poblacién institucional
sobre el actuar responsable ante una situacion de este tipo.

4. Para la promocion y divulgacion del canal de denuncias durante el 2024, se considera razonablemente satisfactoria, con acciones que incluyeron menciones en capacitaciones sobre
leyes pertinentes, campanas de comunicacion en sedes del INS y publicaciones en boletines,

Las actividades ejecutadas fueron realizadas de acuerdo con las NGASP y demas normativa aplicable al ejercicio de la auditoria i d
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interna.




Resumen de recomendaciones
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Lic. Miguel Vargas
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Dirigido a: La Direccién de
Cumplimiento Normativo
Corporativa

Objetivo de la revision

Verificar que la Direccion Cumplimiento Normativo Corporativa realice la valoracién de las denuncias presentadas a través del canal de denuncias
institucional respecto a los requisitos establecidos en el lineamiento CNS-LIN-0001 Ejecucién Programa de Prevencion del Fraude y Corrupcién del

Grupo INS de forma tal que se canalicen de forma adecuada. . , .
P q Objetivo estratégico INS

OE 10. Aplicar las mejores
practicas y estandares
globales para fortalecer el

Conclusiones: ; :

gobierno corporativo.

Se reviso el tramite de cincuenta (50) denuncias presentadas por el canal institucional durante el 2024, para verificar que estas se tramitaran de Alcance

conformidad con los los requisitos establecidos en el lineamiento CNS-LIN-0001 Ejecucion Programa de Prevencion del Fraude y Corrupcion del

Grupo INS, respecto a la valoracion, completez y prueba aportados en las denuncias, tiempo de resolucion, registro electrénico, traslado para Verificacion la gestion de las

atencion en otras dependencias del Grupo INS, entre otros aspectos. denuncias recibidas y
tramitadas por el canal de

Se concluye que la labor de la Direccion de Cumplimento Normativo Corporativa respecto al manejo de las denuncias recibidas por el canal denuncias Institucional se

institucional, se ha realizado de forma razonable, no obstante, se identificaron aspectos de mejora que se pueden implementar. realice de conformidad con lo

establecido en los lineamientos
CNS-LIN-0001 Ejecucion
Programa de Prevencion del
Fraude y Corrupcion del Grupo
INS, esto durante el 2024.

Aspectos positivos Aspectos subsanados
» La Direccion de Cumplimento Normativo tiene una normativa robusta Se implemento un formulario para la desestimacion de denuncias que
que respalda su labor. contiene la firma del supervisor.
* Personal capacitado para cumplir sus funciones.
+ Sistema Whistleblower (canal de denuncias) seguro, confiable y “Las actividades ejecutadas
anonimo. fueron realizadas de acuerdo

con las NGASP y demas
normativa aplicable al ejercicio
de la auditoria interna”.






A. Revision de las denuncias recibidas respecto a los requisitos establecidos en el lineamiento CNS-LIN-0001 Ejecucion

Proarama de Prevencion del Fraude v Corrupcion del Grupo INS

Condicioén / Criterio

A. Casos (15) desestimados por la Direccion de Cumplimiento Normativo
Corporativa que carecen de un documento formal que contengan los motivos de
hecho y de derecho que justifican la decision tomada.

B. Casos (02) donde se constato la ausencia de la revisién y aprobacidn por parte
del superior del funcionario que emitié el informe final para las denuncias
atendidas directamente por esa Direccion.

C. Casos (03) con documentacidon incompleta en el expediente respecto a la
resolucion atendidos por otra dependencia diferente a la Direccion de
Cumplimiento Normativo Corporativa.

D. Casos (06) con tiempo de resolucidn excesivo para su desestimacion por parte
de la Direccion de Cumplimiento Normativo Corporativa.

Lineamiento No. CNS-LIN-0001 denominado “Ejecucion programa de prevencion
del fraude y corrupcion del Grupo INS” de la Direccion de Cumplimiento
Normativo Corporativa sefiala que:

“7. Gestion de denuncias

[...]

Desestimar la denuncia y ordenar su archivo, mediante resolucidon motivada.

[...]

Denuncias incompletas: (..) plazo no mayor de diez (10) dias habiles, o de lo
contrario se archivard o desestimard la gestién, sin perjuicio de que pueda ser
presentada con mayores elementos posteriormente.

[...]

9. Procedimiento de respuesta ante actos de corrupcion y conductas
fraudulentas o prohibidas.

[...]

Documentacion y actualizacion: (...) dejando constancia de toda la informacién
analizada que servira para tomar la decision del caso”.

A. Omisidn.

B. Ausencia de una directriz interna
para que un superior (supervisor o
jefatura) revise y apruebe la
resolucidn final del caso.

C. Débil fiscalizacion por parte de la
Direccidon sobre la documentacion
que se carga en el sistema por parte
de las otras dependencias.

D. Olvido u omision por parte de la
Direccion de realizar el cierre de los
casos en el sistema una vez
trascurrido los plazos establecidos
en el lineamiento.

Riesgos asociados

S / Impa i

Se expone a la Institucion y a los
funcionarios responsables del proceso, a
eventuales sefialamientos de indole
administrativo o legal, consecuencias
financieras y la pérdida de reputacion ante
un eventual incumplimiento de deberes.

Se compromete la toma de decisiones
adecuadas por las partes interesadas,
incide en el cumplimiento de las normas y
regulaciones aplicables a la Institucion e
impacta negativamente en el sistema de
control.

Recomendaciones

Para la Direccion de Cumplimiento Normativo Corporativa

A. Instruir a lo interno de la Direccién de Cumplimiento Normativo
Corporativa e incluir en su normativa, que los casos desestimados por
esa dependencia se realicen mediante una resolucion motivada formal
donde se logre constatar los elementos facticos y juridicos de la decisidén
tomada, donde se incluya ademas la identificacion de los funcionarios
responsables de esa decision.

B. Emitir una directriz interna que establezca el deber de que todo
informe de una investigacion preliminar realizada por esa Direccién,
cuente con la firma de un superior que haya revisado y aprobado la
resolucién del caso.

C.1 Realizar un recordatorio a las dependencias a las cuales se les
traslada una denuncia, respecto a la documentacién pertinente que debe
cargarse al sistema que respalde la debida atencién del caso.

C.2 Instruir a lo interno del equipo de trabajo de esa Direccion para que,
como parte de la labor de fiscalizacion de la atencidn de esas denuncias
trasladadas, se dé por atendido en el canal de denuncias hasta que se
incluya la documentacion correspondiente.

C3. Establecer revisiones periddicas por parte de esa Direccidn, sobre las
denuncias trasladadas a otras Dependencias, de forma que se fiscalice la
correcta documentacién de los casos.

D. Establecer e incluir en su normativa por parte de la Direccidon de
Cumplimiento Normativo Corporativa un plazo razonable de cierre para
las denuncias que se desestiman por falta de requisitos de conformidad
con el lineamiento No. CNS-LIN-0001 denominado “Ejecucidn programa
de prevencion del fraude y corrupcidn del Grupo INS”. Asimismo,
establecer un periodo de revisiones periddicas que les permitan
supervisar el cumplimiento de estos plazos.

Incumplimiento de regulaciones aplicables a la Institucidn, anélisis de alertas de cumplimiento realizado de manera inadecuada o inoportuna, informacién registrada en
expedientes o sistemas de manera inexacta omisa incompleta y / o con errores, comunicacion realizada de manera ineficiente o inoportuna, Institucion expuesta a posibles
sanciones y o criticas de parte de entes regulatorios, incumplimiento de las regulaciones sobre privacidad y confidencialidad de los datos, informacion administrada de
forma incorrecta o improcedente.

Prioridad media para todas las recomendaciones.
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Jefatura del estudio

v MBA. Mauricio Segura Giré.

W
"* 4 Equipo de trabajo

.

Licda. Ginger
Villalobos Ramirez,
Supervisora.

Lic. Miguel Vargas

Alfaro, Auditor de
campo.

Fecha del informe: 23/05/2025
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Acta Comunicacion de resultados, sprint No. 1, sesion mediante g
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: Revision Proceso de recepcién y atencion de denuncias en el canal institucional del INS.

FECHA y LUGAR DE REUNION: 26-05-2025 Mediante Herramienta Microsoft Teams.

HORA INICIO: 11:00 am  HORA FINALIZACION: 11:30 am

OFICIO DE CONVOCATORIA: Mediante Herramienta Microsoft Teams.

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el propésito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunion, se consigna la firma (mediante el uso del

Agente GAUDI) de los funcionarios participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

Firmado digitalmente por
YIRLANY MARIA YIRLANY MARIA GONZALEZ

GONZALEZ Femeomsonar 154738 Directora de Cumplimiento Normativo.

Licda. Yirlany Gonzalez Calderon, i oeron (FIRMA) 7120250527

Lic. Rolvin Marin Barquero, Encargado de la Unidad de Cumplimiento Penal.
ROLV|N MARlN Firmado digitalmente por ROLVIN

MARIN BARQUERO (FIRMA)

BARQUERO (FIRMA) Fecha: 2025.05.26 14:38:59 -06'00'
2. FUNCIONARIOS DE LA AUDITORIA

MAUR'C'O Firmado digitalmente

por MAURICIO
SEGURA GIRO SEGURA GIRO (FIRMA)

Fecha: 2025.05.26

(FIRM,A) 14:31:02 -06'00"
MBA. Mauricio Segura Giro, Jefe Area Auditoria de Fraudes.
Licda. Ginger Villalobos Ramirez, Supervisora.

Miguel Vargas Alfaro, Auditor de campo.







RECOMENDACION

DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA

ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION FINAL

ACEPTACION DE LA
ADMINISTRACION

Instruir a lo interno de la Direccién
de  Cumplimiento  Normativo
Corporativa e incluir en su
normativa, que los casos
desestimados por esa
dependencia se realicen mediante
una resoluciébn motivada formal
donde se logre constatar los
elementos facticos y juridicos de la
decisién tomada, donde se incluya
ademas la identificaciéon de los
funcionarios responsables de esa
decision.

De acuerdo.

De acuerdo

Sin cambios

(Si/ No)
Si, aceptada.

Emitir una directriz interna que
establezca el deber de que todo
informe  de una investigacion
preliminar  realizada por esa
Direccion cuente con la firma de un
superior que haya revisado Yy
aprobado la resolucion del caso.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.








C.1 Realizar un recordatorio a las
dependencias a las cuales se les
traslada una denuncia, respecto a la
documentacién pertinente que debe
cargarse al sistema que respalde la
debida atencion del caso.

C.2 Instruir a lo interno del equipo de
trabajo de esa Direccién para que,
como parte de la labor de
fiscalizacién de la atencion de esas
denuncias trasladadas, se dé por
atendido en el canal de denuncias
hasta que se incluya Ila
documentacién correspondiente.

C3. Establecer revisiones periddicas
por parte de esa Direccion, sobre las
denuncias trasladadas a otras
Dependencias, de forma que se
fiscalice la correcta documentacion
de los casos.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.

Establecer e incluir en su normativa
por parte de la Direccibn de
Cumplimiento Normativo
Corporativa un plazo razonable de
cierre para las denuncias que se
desestiman por falta de requisitos
de conformidad con el lineamiento
No. CNS-LIN-0001 denominado
“Ejecucion programa de prevencion
del fraude y corrupcion del Grupo
INS”. Asimismo, establecer un
periodo de revisiones periodicas
gue les permitan supervisar el
cumplimiento de estos plazos.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.

*Este documento sera parte integral del informe parcial o final de la Auditoria.
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Objetivo de la revision

Se evalu6 la seguridad de la informacion incluida en el sistema de recepcion de denuncias “Whistleblower” administrado por la Direccion de
Cumplimiento Normativo Corporativa respecto a las disposiciones del Manual de operacion del Sistema de Gestion de la Seguridad de la
informacion del Grupo INS, de manera que se garantice la seguridad, confiabilidad y la confidencialidad de la informacién. Asimismo, se valoro el
protocolo de atencion para posibles conflictos de interés, reales o sobrevinientes en la atencion de las denuncias, con la finalidad de analizar si dicho
protocolo previene y gestiona situaciones donde posibles intereses personales podrian influir en el juicio imparcial del investigador.

Conclusiones:

El software Whistleblower, como canal de denuncias institucional, administrado por la Direccion de Cumplimiento Normativo Corporativa cumple con
los protocolos de seguridad que garantizan la proteccion de la informacion, la privacidad del denunciante y la confidencialidad de la informacion. La
gestion de dicho sistema esta centralizada en el funcionario encargado de la Unidad de Cumplimiento Penal de dicha Direccion, lo que permite
contar con un control estricto de los funcionarios con accesos al sistema. No obstante, esa Direccidén no realiza gestiones respecto a la depuracion
de usuarios del sistema y tampoco las prevenciones de ley respecto a la confidencialidad de la informacién y del denunciante para los casos que se
trasladan para atencion por parte de otras dependencias en el grupo INS.

En cuanto al manejo de posibles conflictos de Interés, los funcionarios propiamente de la Direccion de Cumplimiento Normativo Corporativa, tienen
la instruccién de que ante una situacion de este tipo, los demds usuarios del sistema tienen la obligacién legal de remitir la denuncia al érgano
competente. En el caso de gestores pertenecientes a otras dependencias o subsidiarias, se aplica la practica de remitir la denuncia a la jefatura
superior inmediata del funcionario para garantizar su manejo imparcial y evitar posibles conflictos de interés. Asimismo, la Institucion a través de la
Direccion de Capital Humano, implementé de forma obligatoria para los funcionarios del Grupo INS, el formulario "Declaraciéon de Conflicto de
Interés", amén de otras acciones institucionales como charlas, capacitaciones y publicaciones sobre el tema. Este despacho no tiene observaciones
al respecto.

Aspectos positivos Aspectos subsanados

El sistema Whistleblower Software garantiza la proteccion de la informacion, la La Direccion de Cumplimiento Normativo Corporativa
privacidad del denunciante y la confidencialidad de la informacion. implementd una prevencion sobre el tema de la confidencialidad

o . _ ] ] _ _ del informacion y del denunciante, para los casos trasladados
La administracion del sistema esta centralizada en el funcionario encargado de para su atencién a otras dependencias del Grupo INS.

la Unidad de Cumplimiento Penal de dicha Direccién, lo que permite contar con
un control estricto de los funcionarios con accesos al sistema.

Dirigido a:
La Direccion de Cumplimiento

Normativo Corporativa.

Gerencia General.

Objetivo estratégico INS

OE 10. Aplicar las mejores
practicas y estandares
globales para fortalecer el
gobierno corporativo.

Alcance

Verificar la gestion de las
denuncias recibidas y
tramitadas por el canal de
denuncias Institucional se
realice de conformidad con lo
establecido en los lineamientos
CNS-LIN-0001 Ejecucion
Programa de Prevencion del
Fraude y Corrupcion del Grupo
INS, esto durante el 2024.

‘Las actividades ejecutadas
fueron realizadas de acuerdo
con las NGASP y demas
normativa aplicable al ejercicio
de la auditoria interna”.






A. Depuracion de los perfiles de acceso y advertencias de ley respecto a la confidencialidad

A. Depuracion de los perfiles de acceso de los usuarios al canal de denuncias institucional.

La Direccién de Cumplimiento Normativo Corporativa no realiza depuraciones periddicas de los usuarios con acceso al sistema
“Whistleblower” (canal de denuncias), situacién que incumple con lo dispuesto en las “Disposiciones generales relacionadas con el
gobierno y la gestién de tecnologias e informacion del INS”, que solicita a las dependencias de la institucion lo siguiente:

[...] “Articulo 212. Deberes de las dependencias usuarias de los servicios de terceros.

Toda dependencia usuaria sera responsable de:

c) Gestionar (...) la creacion, modificacion, eliminacion y entrega de las cuentas y sus claves a los diferentes aliados de negocio e
intermediarios; asi como la revision de las listas de personal de éstos que cuente con accesos”.

La situacion descrita se da por una desatencion de esa norma por parte de la Direccién y expone a la institucién al riesgo de accesos no
autorizados al sistema, lo que supondria un impacto negativo en la seguridad e integridad de los datos y comprometeria la confidencialidad
de la informacion.

b. Sobre las advertencias de ley respecto a la confidencialidad en el manejo de la informacion.

La Direccién de Cumplimiento Normativo Corporativa no informa a los funcionarios de las otras dependencias a quienes se les remite un
caso o denuncia para su atencion, sobre las advertencias del articulo No. 6 de la Ley N° 8292 Ley General de Control Interno, articulo No.
8 de la Ley N° 8422 Ley contra la Corrupcion y el Enriquecimiento llicito en la Funcion Publica y el articulo No. 21 de la Ley N° 10437 Ley
de proteccion de las personas denunciantes y testigos de actos de corrupcion contra represalias laborales, referentes a la confidencialidad
de la informacioén y la proteccion de la identidad del denunciante.

Esta falta de comunicacion por parte de la Direccion de Cumplimiento Normativo Corporativa podria generar un debilitamiento en la
seguridad de la informacion, lo que a su vez podria generar consecuencias administrativas, civiles y penales tanto a los funcionarios
involucrados en el proceso de investigacion como a la Institucion.

Riesgos asociados

Institucion expuesta a posibles sanciones y o sefalamientos de parte de entes regulatorios, incumplimiento de las regulaciones sobre
privacidad y confidencialidad de los datos, informacién administrada de forma incorrecta o improcedente, acceso no autorizado a los sistemas
o activos de TI, usuarios que roban datos confidenciales, informacion confidencial divulgada, pérdida de informacion o divulgada de

dispositivos de almacenamiento portatiles que contienen datos confidenciales por ejemplo CD, unidades USB, discos portatiles, entre otros.

Recomendaciones

Para la Direccion de Cumplimiento
Normativo Corporativa.

A. Implementar recordatorios periodicos
a las dependencias que atienden
denuncias en el Grupo INS a través del
acceso al sistema “Whistleblower”,
sobre la responsabilidad de reportar
ante la Direccion de Cumplimento
Normativo Corporativa, los movimientos
internos de personal y/o cambio de los
roles asignados para la atencion de las
denuncias y que dicha Direccion realice
las depuraciones de usuarios
correspondientes.

B. Incluir en el sistema “Whistleblower”
las advertencias de ley respecto a la
confidencialidad de la informacién para
aquellas denuncias que se trasladan a
otras dependencias del Grupo INS para
su atencion, de manera que se asegure
el cumplimiento de las leyes y la
normativa interna sobre el tema.

Ambas recomendaciones con
prioridad media.
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: Revisién Proceso de recepcion y atenciéon de denuncias en el canal institucional del INS.

FECHA y LUGAR DE REUNION: 06-06-2025 Mediante Herramienta Microsoft Teams.

HORA INICIO: 01:00 pm HORA FINALIZACION: 02:10 pm

OFICIO DE CONVOCATORIA: Mediante Herramienta Microsoft Teams.

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el propésito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunion, se consigna la firma (mediante el uso del

Agente GAUDI) de los funcionarios participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

Licda. Yirlany Gonzalez Calderon, Directora de Cumplimiento Normativo.

Lic. Rolvin Marin Barquero, Encargado de la Unidad de Cumplimiento Penal.

2. FUNCIONARIOS DE LA AUDITORIA

MBA. Mauricio Segura Gir6, Jefe Area Auditoria de Fraudes.
Licda. Ginger Villalobos Ramirez, Supervisora.

Miguel Vargas Alfaro, Auditor de campo.







RECOMENDACION

DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA
ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION FINAL

ACEPTACION DE LA
ADMINISTRACION

Implementar recordatorios
periodicos a las dependencias que
atienden denuncias en el Grupo
INS a través del acceso al sistema
“Whistleblower”, sobre la
responsabilidad de reportar ante la
Direccion de Cumplimento
Normativo Corporativa, los
movimientos internos de personal
y/o cambio de los roles asignados
para la atencién de las denuncias
y que dicha Direccion realice las
depuraciones de usuarios
correspondientes.

Sugiere modificar la
redaccion de la causa
agregando: “desatenciéon de

esa norma”.

De acuerdo

Sin cambios

(Si/ No)
Si, aceptada.

Incluir en el sistema “Whistleblower”
las advertencias de ley respecto a la
confidencialidad de la informacion
para aquellas denuncias que se
trasladan a otras dependencias del
Grupo INS para su atenciéon, de
manera que se asegure el
cumplimiento de las leyes y la
normativa interna sobre el tema.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.

*Este documento sera parte integral del informe parcial o final de la Auditoria.

OBSERVACIONES FINALES
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Objetivo de la revisién

Se evalué la forma y modo en que se divulga y promueve el canal de denuncias INS a los empleados y otras partes interesadas, valorando las
gestiones realizadas por la Direccién de Cumplimiento Normativo Corporativa para difundir dicha herramienta de manera que se garantice su éptimo
funcionamiento para la identificacion y abordaje de los comportamientos supuestamente ilegales o inapropiados en la Institucion.

Conclusiones:

La gestiéon de la Direccion de Cumplimiento Normativo Corporativa para la promocion y divulgacion del canal de denuncias durante 2024 es
considerada razonablemente satisfactoria, con acciones que incluyeron menciones en capacitaciones sobre leyes pertinentes, campafas de
comunicacion en sedes del INS y publicaciones en boletines, segun se detalla a continuacion:

Capacitaciones: Se impartieron 117 capacitaciones a diferentes dependencias de la institucion e INS Servicios referentes a las leyes No. 8422 Ley
contra la Corrupcion y el Enriquecimiento llicito en la Funcion Publica y No. 9699 Ley Responsabilidad de las personas juridicas sobre cohechos
domésticos, soborno transnacional y otros delitos, en dichas capacitaciones se abarco lo relativo al canal de denuncias.

Campaias de comunicacién: Se llevaron a cabo campanas de comunicacién sobre el uso del canal oficial de denuncias que se transmitieron en
los televisores ubicados en todas las sedes del INS en el pais.

Publicaciones en boletines: Se realizaron diferentes publicaciones durante el 2024 en los boletines del Departamento de Comunicaciones,
promoviendo el canal de denuncias y material relacionado con este.

Finalmente, el enlace para el canal de denuncias esta claramente visible y accesible en la pagina principal del sitio web del Instituto Nacional de
Seguros.

Debido a lo expuesto, no se realiza ninguna observacién o sugerencia para mejorar la divulgaciéon, promocién y/o de accesibilidad al canal de
denuncias del INS.

La Direccion de
Normativo

Dirigido a:
Cumplimiento
Corporativa.

Gerencia General.

Objetivo estratégico INS

OE 10. Aplicar las mejores
practicas y estandares
globales para fortalecer el
gobierno corporativo.

Alcance

Verificar que la gestién de las
denuncias recibidas y
tramitadas mediante el canal
web oficial de denuncias
Institucional se realice de
conformidad con lo establecido
en los lineamientos CNS-LIN-
0001 Ejecucién Programa de
Prevencion del Fraude vy
Corrupcion del Grupo INS,
esto durante el 2024.

‘Las actividades ejecutadas
fueron realizadas de acuerdo
con las NGASP y demas
normativa aplicable al ejercicio
de la auditoria interna”.
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1. Resumen

Titulo de la reunion
Participantes que asistieron 5

Hora de inicio 6/06/25, 12:59:50 PM
Hora de finalizacién 6/06/25, 2:11:50 PM
Duracion de la reunién 1h 12 min

Tiempo medio de asistencia 1 h 4 min 33s

2. Participantes
Nombre
Miguel Vargas Alfaro

Primera entrada
6/06/25, 12:59:51 PM
Rolvin Marin Barquero 6/06/25, 1:00:01 PM
Mauricio Segura Gir6 6/06/25, 1:00:16 PM
Yirlany Gonzalez Calderén 6/06/25, 1:09:52 PM
Ginger Villalobos Ramirez  6/06/25, 1:14:22 PM

3. Actividades de la reunién
Nombre
Miguel Vargas Alfaro

Hora de entrada
6/06/25, 12:59:51 PM
Rolvin Marin Barquero 6/06/25, 1:00:01 PM
Mauricio Segura Gir6 6/06/25, 1:00:16 PM
Yirlany Gonzalez Calderén 6/06/25, 1:09:52 PM
Ginger Villalobos Ramirez  6/06/25, 1:14:22 PM

Informe parcial Sprint No. 3

Ultima salida
6/06/25, 2:08:50 PM 1 h 8 min 58s
6/06/25, 2:11:50 PM 1h 11 min 48s
6/06/25, 2:08:49 PM 1 h 8 min 32s
6/06/25, 2:08:50 PM 58 min 57s
6/06/25, 2:08:51 PM 54 min 29s

Hora de salida Duracion
6/06/25, 2:08:50 PM 1 h 8 min 58s
6/06/25,2:11:50 PM 1 h 11 min 48s
6/06/25, 2:08:49 PM 1 h 8 min 32s
6/06/25, 2:08:50 PM 58 min 57s
6/06/25, 2:08:51 PM 54 min 29s

Duracién de la reunién Correo electrénico

Id. de participante (UPN)  Rol

mivargasa@grupoins.com mivargasa@grupoins.com Organizador
rmarinb@grupoins.com rmarinb@grupoins.com Moderador
msegurag@grupoins.com msegurag@grupoins.com Moderador
ygonzalezc@grupoins.com ygonzalezc@grupoins.com Moderador
gvillalobosr@grupoins.com gvillalobosr@grupoins.com Moderador

Correo electronico Rol
mivargasa@grupoins.com Organizador
rmarinb@grupoins.com Moderador
msegurag@grupoins.com Moderador
ygonzalezc@grupoins.com Moderador
gvillalobosr@grupoins.com Moderador
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