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Objetivos Especificos de la revision

1 Evaluar que las actividades de la administracion del riesgo se alinean con los objetivos empresariales, para asegurar su adecuada
administracion mediante la verificacion del cumplimiento de los estandares establecidos en el marco de COBIT 2019.

2 Verificar que el proceso de gestion de riesgos incluya la identificacion, andlisis y reportes efectivos de los riesgos de TI, por medio de
la revision del registro de informacion y las valoraciones de riesgos implementados en la Institucién, para asegurar que los riesgos y
oportunidades de Tl sean adecuadamente analizados.

Conclusiones:

La revision de esta Auditoria evidencié que la informacion de los expedientes de riesgos en el sistema SRERM se mantiene precisa y
confiable, contribuyendo a una gestidon eficiente y segura. Esto fortalece la calidad de los datos y respalda la toma de decisiones

fundamentadas.

Los resultados permitieron evaluar que los cambios en los objetivos estratégicos Institucionales fueron comunicados e identificados
adecuadamente, y se tomaron como base para la Declaratoria de Apetito del Riesgo del afio 2025.

Se identific6é que la Metodologia General para la Valoracién de Riesgos Operativos se encontraba desactualizada de acuerdo con el
acapite “Revision y actualizacion periodica” (pagina 98 de la misma metodologia).

Por otra parte, se desprende una oportunidad de mejora para el proceso de valoracion de riesgos tecnoldgicos, en la cual se contemplen
los procesos COBIT gestionados por la institucion.

Aspectos positivos

La revision de los expedientes de riesgos ha sido exitosa, garantizando la precisién y confiabilidad de la informacion.

Ademas, se identificaron areas clave para la mejora continua, la actualizacion de metodologias, lo que refuerza la resiliencia y
eficiencia operativa de la Institucion.

Dirigido a:  Direccion de

Riesgos Corporativa

Con copia a: Gerencia General

Objetivo estratégico INS

OE.10 Aplicar las mejores
practicas y estandares
globales para fortalecer el
Gobierno Corporativo.

Alcance

El alcance del estudio de
auditoria esté relacionado con
el cumplimiento de los
procesos COBIT  APO12
“Gestionar el riesgo” y EDM03
“Asegurar la optimizacion del
riesgo”. La auditoria abarca la
documentacion y E
operaciones comprendidas
entre el 1 de enero de 2024 y
el 31 de enero de 2025.

‘Las actividades ejecutadas
fueron realizadas de acuerdo
con las NGASP y demas
normativa aplicable al ejercicio
de la auditoria interna”




A. Metodologia general para la gestion de riesgos operativos desactualizada.

Condicién: Recomendaciones

La ultima actualizaciéon de la Metodologia general para la gestion integral de riesgos operativos se realiz6 en

octubre del 2021. Para Direccién de Riegos Corporativa
Causa: A.1) Revisar y actualizar la metodologia general

para la gestion integral de riesgos operativos
La causa de esta deficiencia radica en la falta de actualizacion, debido a la ausencia de una revision periédica segun lo indicado por la normativa vigente.

a la metodologia general para la gestion de riesgos operativos.
Prioridad: Media.
Efecto:
La desactualizacion de la metodologia puede provocar una desalineacion con las mejores practicas actuales y
las normativas vigentes en la Institucion, debilitando su capacidad para gestionar riesgos operativos de manera
mas efectiva y proactiva.
Criterio:

La Metodologia general para la gestion integral de riesgos operativos, acota en el siguiente punto:

“Revision periddica La presente metodologia debera ser objeto de una revision y actualizacion por lo menos
una vez al afio.”.

Riesgos asociados

En ausencia de una actualizacion periddica de la Metodologia, la condicion detectada podria materializar el riesgo de
Procesos/ productos disefiados o implementados de forma incorrecta o inadecuada.
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B. Procesos COBIT no integrados en la valoracion de riesgo tecnolégico.

Condicion:
Se ha identificado una situacion de mejora en implementar valoraciones de riesgos en los procesos COBIT.
Causa:

La valoracion de los riesgos tecnoldgicos correspondientes al afio 2024 se realizé producto de una solicitud de la
Contraloria General de la Republica (Oficio DFOE-CAP-2125), razon por la que se centré en la evaluacion de algunos
riesgos especificos del negocio. No obstante, es necesario cumplir con las Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion del MICITT para abordar de manera integral los riesgos tecnologicos.

Efecto:

La ausencia de una evaluacion del riesgo operativo asociado a los procesos de gestion y gobernabilidad de la
tecnologia puede llevar a una organizacion a operar con procesos ineficientes, una gobernanza débil, una gestion de
riesgos ineficaz, un mayor riesgo de incumplimiento normativo, la pérdida de oportunidades de mejora e innovacion, y
una asignacion ineficiente de recursos.

Criterio:

Las “Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion del MICITT”, en la seccién del
Perfil del proceso detalla elementos que contribuyen a una gestion de riesgos efectiva, asimismo al respecto acota:

“Capitulo Procesos del marco de gestion de Tl, Seccién IV. Gestidn de riesgos tecnologicos

La institucion debe establecer un proceso formal de gestion de riesgos que responda a las amenazas que puedan
afectar el logro de los objetivos institucionales, basado en una gestion continua de riesgos que esté integrada al
sistema especifico de valoracion del riesgo institucional y considerando el Marco de Gestion de Tl que le resulte
aplicable.”.

Recomendaciones

Para la Direccién de Riesgos Corporativa:

B.1) Incorporar en el analisis y gestidon de riesgos
el marco de gestion de TI Institucional, esto
permite a la Institucion implementar un enfoque
mas amplio y robusto para la gestion de riesgos
dentro del contexto de la gobernanza de TI
proporcionada por COBIT 2019.

Prioridad: Media.

Riesgos Asociados

Esta situacion puede materializar el riesgo de
desviaciones en el analisis de riesgos, debido a
qgue la gestion de riesgos puede ser establecida
e implementada de forma inadecuada.
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Apéndices y/o anexos
Jefatura del estudio

Adjunto

Tipo de documento Descripcién corta

v Johnny Mufioz Paniagua

Acta Acta de presentacion @

Equipo de trabajo

Amalia Chinchilla Monge
José Alejandro Alvarez Delgado
Ricardo Luna Alvarez

El presente informe se encuentra firmado digitalmente

Fecha del informe: 24/03/2025 :
mediante agente GAUDI.
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: 2025-A1003 - Gestion del riesgo tecnolégico - EDM03 APQO12

FECHA y LUGAR DE REUNION: 24/03/2025, Mediante Herramienta Microsoft Teams

HORA INICIO: 02:00 pm  HORA FINALIZACION: 02:30 pm

OFICIO DE CONVOCATORIA: Se realiza convocatoria y coordinacion de la sesiébn mediante mensajeria y

videollamada via Microsoft Teams.

FUNCIONARIOS PRESENTES EN LA REUNION:

Con el propésito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la presente reunion,
se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios participantes.

1. FUNCIONARIOS DE LA ADMINISTRACION

Lilliana Maria Orozco Chinchilla, asesora de Gerencia

Esteban Chavarria Olmedo, subjefe Direccion de Riesgos Corporativa
Hans Chaves Villalobos, lider Unidad Riesgos No Financieros
Gloriana Guzman Chavarria, Profesional Informatica |

2. FUNCIONARIOS DE LA AUDITORIA

Amalia Chinchilla Monge, auditora de campo.
José Alejandro Alvarez Delgado, auditor de campo.
Ricardo Luna Alvarez, supervisor de Auditoria de TI
Johnny Mufioz Paniagua, jefe Auditoria de Tl

LILLIANA MARIA
OROZCO
CHINCHILLA
(FIRMA)

Firmado digitalmente
ESTEBAN ANDRES Por ESTEBAN ANDRES
CHAVARRIA i O-MEDO
OLMEDO (FIRMA) - Fecha: 2025.03.24

16:29:17 -0600°

HANS ALBAN
CHAVES
VILLALOBOS
(FIRMA)

Firmado digitalmente por
HANS ALBAN CHAVES
VILLALOBOS (FIRMA)
Fecha: 2025.03.25
08:52:28 -06'00"





RECOMENDACION

Revisar y actualizar la
metodologia general para la
gestion integral de riesgos
operativos segun lo indicado por la
normativa vigente.

DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA
ADMINISTRACION

De acuerdo.

OPINION DE LA
AUDITORIA

De acuerdo.

RECOMENDACION FINAL

Sin cambios.

ACEPTACION DE LA
ADMINISTRACION
(Si/ No)
Si, aceptada.

B.1

Incorporar en el analisis y gestién
de riesgos el marco de gestion de
Tl Institucional, esto permite a la
Institucion implementar un enfoque
mas amplio y robusto para la
gestibn de riesgos dentro del
contexto de la gobernanza de TI
proporcionada por COBIT 2019.

De acuerdo.

De acuerdo.

Sin cambios.

Si, aceptada.

*Este documento sera parte integral del informe parcial o final de la Auditoria.

*Este documento debera ser firmado mediante “Agente GAUDI”

OBSERVACIONES FINALES
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