Auditoria de Caracter Especial
sobre el proceso
BAI10 Gestionar la configuracion

| Informe parcial
|IA-028-2026 del 05/06/2026

Auditoria
INnterna INS Plan Anual 2026

www.grupoins.com



Objetivo General

Evaluar el nivel de cumplimiento del proceso BAI10 “Gestionar la configuracion”, mediante la revision de
procedimientos, registros, controles y responsabilidades asociados, a fin de determinar si la entidad
mantiene un control adecuado, actualizado y seguro de los elementos de configuracion, conforme a
COBIT 2019 y la normativa técnica y legal vigente en Costa Rica.

Objetivos Especificos

1. Evaluar la efectividad del control de cambios sobre los elementos de configuracion, verificando que las
modificaciones estén debidamente aprobadas, documentadas y alineadas con las politicas internas,
garantizando cambios seguros, trazables y con bajo riesgo operativo.

2. Evaluar la calidad, integridad y oportunidad de la informacion del proceso, considerando la
actualizacion de la documentacion, la accesibilidad y el conocimiento del personal, para asegurar
informacion confiable y Util para la toma de decisiones.

3. Evaluar el nivel de actualizacion y consistencia de la CMDB, verificando la conciliacion con los activos
fisicos, la estandarizacion de configuraciones y la aplicacion de guias técnicas, a fin de garantizar un
inventario confiable y reducir riesgos operativos.

Dirigido a:

— Direccién de Tecnologias de
Informacién

Con copia:

— Gerencia General

Alcance

El alcance esta relacionado con
el cumplimiento del proceso
COBIT BAIIO, y abarco Ila
documentacion y las
operaciones comprendidas
entre el O1 de enero de 2025y
el 28 de febrero de 2026, pero
se extendio al 13 de marzo 2026
con el propdsito de obtener y
validar ciertos listados
relevantes.

Objetivo estratégico INS

— O.E. 10: Aplicar las mejores
practicas Y estandares
globales para fortalecer el
Gobierno Corporativo.
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Resumen ejecutivo

La evaluacion del proceso BAITO “Gestionar la Configuracion” evidencia que, si bien la institucion dispone de practicas y
lineamientos definidos para la administracion de los elementos de configuracion, persisten debilidades relevantes en su
aplicacion consistente y en el nivel de control efectivo sobre el proceso.

Se identifican oportunidades de mejora en la gestion de la configuracion, principalmente en la formalizacion de
aprobaciones, la documentacion y la trazabilidad, que no se aplican de forma uniforme. Esto incrementa el riesgo de
inconsistencias entre ambientes tecnoldgicos y posibles afectaciones a la continuidad operativa.

Adicionalmente, la calidad y gestion de la informacion del proceso presentan limitaciones asociadas a la actualizacion,
integridad y disponibilidad de la informacion. Esta situacion reduce la confiabilidad de la informacion utilizada para el
seguimiento y la toma de decisiones.

De igual forma, se observaron brechas en la administracion de la Base de Datos de Configuracion (CMDB), particularmente
en la conciliacion con los activos existentes y en la estandarizacion de configuraciones, lo que podria derivar en errores,
incompatibilidades y una mayor exposicion a riesgos operativos.
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1. Enfoque limitado del proceso de gestiéon de la configuracion.

Condicién:

El proceso de gestion de la configuracion se encuentra limitado principalmente al registro y actualizacion de informacion en la
Base de Datos de Administracion de la configuracion (por sus siglas en inglés, CMDB), sin evidenciarse la ejecucion de todas las
practicas del proceso BAITO, ni una gestion integral y transversal de los elementos de configuracion y sus relaciones.

Causa:

Esto responde a una priorizacion del uso de herramientas tecnoldgicas (CMDB) como eje de gestion, en detrimento de un enfoque
estructurado basado en procesos, lo que ha derivado en una adopcion parcial, operativa y fragmentada del proceso de gestion de la
configuracion. Lo anterior, se infiere al no encontrar evidencias de la implementacion completa del proceso.

Efecto:

Limitacion en la capacidad institucional para asegurar el control integral de los elementos de configuracion a lo largo de su ciclo de
vida, lo cual debilita la confiabilidad de la informacion y la gestion integral de los servicios de TI.

OOXMDOs
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1. Enfoque limitado del proceso de gestiéon de la configuracion.

Criterio:

El marco COBIT, especificamente el proceso “BAI10 — Gestionar la configuracion”, dicta:

“Definir y mantener descripciones y relaciones entre recursos claves y las capacidades necesarias
para ofrecer servicios habilitados por I&T. Incluir la recopilacion de informacion sobre la configuracion,
estableciendo lineas de referencia, verificando y auditando esta informacion, y actualizando el
repositorio de configuracion.”

Asimismo ITIL en su [tem 5.2.11 Gestion de la configuracion del servicio:

“El propdsito de la practica de gestion de la configuracion de servicios es garantizar que la
informacion sea precisa y fiable sobre la configuracion de los servicios y los elementos de
configuracion (Cl) que los respaldan, esté disponible cuando y donde se necesite. Esto incluye
informacion sobre como estan configurados los elementos de configuracion y las relaciones entre
ellos.”

Riesgos asociados

La condicion detectada aumenta la exposicion a riesgos como una eventual materializacion de
deficiencias en la gestion de los elementos de configuracion, con impacto potencial en la
trazabilidad, el control interno, la continuidad de los servicios de Tl y el cumplimiento de los niveles
de servicio.

Para la Direccion de Tecnologias de
Informacion.

R1.

Redisenar e implementar de
manera integral y transversal el
proceso “BAIT0 - Gestionar Ia
configuracion”, alineado a buenas
practicas (COBIT2019),
trasladando el enfoque actual
centrado en la herramienta
(CMDB) hacia un enfoque basado
en Procesos, controles y
gobernanza.

Prioridad: Alta.
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2. Cobertura incompleta y calidad insuficiente de la informacién en la Base de Datos de Administracion
de la configuracién (por sus siglas en inglés, CMDB).

Condicion:

Se evaluo en su totalidad el listado de elementos de configuracion “Consulta general de CI" con 2840 registros y 74 columnas, se encontro
gue este presenta brechas relevantes, al no contemplar la totalidad de los elementos de configuracion tecnoldgicos institucionales.
Adicionalmente, se evidencid informacion incompleta y ausencia de atributos relevantes en diversos registros del CMDB.

Por ejemplo:

Estado programado . Fecha estado programado _ Impacto ~ Marca _ Etiqueta de inventario _ Usuario responsable
Produccién 2/6/2018 12:00.00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccién 2/6/2018 12:00:00 AM Critico
Produccion 2/6/2018 12:00:00 AM Critico
Produccion 2/6/2018 12:00:00 AM Critico

Causa:

Las debilidades identificadas obedecen a la ausencia de una definicion formal y estandarizada de los atributos obligatorios que permitan
garantizar la adecuada gestion de la informacién. Por otra parte, la herramienta ARANDA no permite relacion con el proceso BAIO9
(Gestionar los activos). Asimismo, se evidencia la inexistencia de mecanismos peridodicos orientados a la verificacion de la calidad, integridad
y completitud de los datos registrados. Esta situacion limita la confiabilidad de la informacion disponible y afecta la capacidad de control,
monitoreo y toma de decisiones.
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2. Cobertura incompleta y calidad insuficiente de la informacion en la Base de
Datos de Administracion de la configuracion (por sus siglas en inglés, CMDB).

Efecto:

La limitada confiabilidad y suficiencia de la informacion contenida en la CMDB restringe la calidad en la toma de
decisiones, asi como la efectividad de los procesos de gestion de cambios, incidentes y problemas. Esta situacion
se origina principalmente por la presencia de datos incompletos, desactualizados o inexactos relativos a los
elementos de configuracion, lo cual impide contar con una visiéon clara, integral y oportuna del entorno de TI.

Criterio:

La Ley General de Control Interno, en su articulo 16 en el punto a:

“a) Contar con procesos que permitan identificar y registrar informacién confiable, relevante, pertinente y
oportuna; asimismo, que la informacién sea comunicada a la administracién activa que la necesite, en la formay
dentro del plazo requeridos para el cumplimiento adecuado de sus responsabilidades, incluidas las de control
interno.”.

Por su parte, el marco COBIT 2019, mediante el proceso BAIT0 — Gestionar la configuracion, establece que los
elementos de configuracion deben ser identificados, registrados y mantenidos de forma completa, precisa y
actualizada, incluyendo sus atributos y relaciones, asi como someterse a procesos periodicos de verificacion.

Riesgos asociados

La condicion detectada aumenta la exposicion a riesgos de llevar a decisiones basadas en informacion incorrecta,
indisponibilidad de los servicios criticos e incumplimiento de los niveles de servicio.

Recomendaciones

Para la Direccion de Tecnologias de
Informacion.

R2

Definir e implementar controles de
calidad que aseguren la
identificacion completa, integridad,
actualizacion y trazabilidad de los
elementos de configuracion,
mediante la definicion de atributos
de la informacion en la CMDB con
base en criterios de relevancia
operativa, criticidad, niveles de riesgo
y alineados con la gestion de la
configuracion (BAITO).

Prioridad: Media.

R3

Actualizar y completar el inventario
de elementos de configuracion,
asegurando que se incorporen los
atributos definidos en la
recomendacion R2. Lo anterior cobra
especial relevancia ante la futura
migracion de la informacion al
sistema ITSM (Gestion de Servicios
de Tecnologia de la Informacion),
con el fin de garantizar la calidad,
integridad y consistencia de los
datos trasladados.

Prioridad: Media.
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3. Debilidades en el “Informe de Resultados para Auditoria 2025-1 para Sistemas de Informacién
registrados en la herramienta Aranda CMDB".

Condicién:

De la revision de el “Informe de Resultados para Auditoria 2025-1 para Sistemas de Informacion registrados en la herramienta Aranda CMDB”
se determind que el informe evaluado no garantiza plenamente la confiabilidad ni la trazabilidad de la informacion presentada, lo que limita
su utilidad como insumo para la gestion y supervision del proceso de configuracion .

Entre las principales debilidades identificadas se encuentran:

» La ausencia de un resumen ejecutivo que sintetice los principales hallazgos, conclusiones y recomendaciones.

+ La falta de definicion clara de la muestra de sistemas auditados, lo que limita la trazabilidad y representatividad del analisis realizado.
e Lainexistencia de mecanismos formales de validacion de la informacién utilizada, afectando su confiabilidad.

* La ausencia de definicion clara de las metodologia para el calculo de los resultados e indicadores globales presentados.

Causa:

Ausencia de un estandar formal para la elaboracion de informes, asi como la falta de definicion de requisitos minimos de contenido,
estructura y trazabilidad y en los procesos de revision, validacion y control de calidad.

Efecto:

Disminucion en la calidad, precision y confiabilidad de la informacion reportada. Lo cual podria reducir la efectividad de la toma de decisiones,
al no contar con informaciéon clara, oportuna, relevante y posibles ineficiencias operativas, derivadas de decisiones tardias o incorrectas
basadas en informacion incompleta.
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3. Debilidades en el “Informe de Resultados para Auditoria 2025-1 para
Sistemas de Informacion registrados en la herramienta Aranda CMDB".

Criterio:

De acuerdo con COBIT 2019 en proceso BAITO relacionado con la practica 04 “Generar informes de
estado y de la configuracion”. Al respecto, se deben definir y generar informes de configuracion que
reflejen de forma precisa los cambios en los elementos de configuracion (Cls), garantizando su
trazabilidad con solicitudes de cambio aprobadas y reportando oportunamente desviaciones.

Al respecto, la Ley General de Control Interno N°8292 sefnala lo siguiente:

“Articulo 16.-Sistemas de informacion. Deberd contarse con sistemas de informacion que permitan a
la administracion activa tener una gestion documental institucional, entendiendo esta como el
conjunto de actividades realizadas con el fin de controlar, almacenar y, posteriormente, recuperar de
modo adecuado la informacién producida o recibida en la organizacion, en el desarrollo de sus
actividades, con el fin de prevenir cualquier desvio en los objetivos trazados. Dicha gestion
documental debera estar estrechamente relacionada con la gestion de la informacién, en la que
deberan contemplarse las bases de datos corporativas y las demas aplicaciones informaticas, las
cuales se constituyen en importantes fuentes de la informacion registrada.

Riesgos asociados

La condicion detectada aumenta la exposicion a riesgos como generacion de informes o reportes
con informacion que no cumple con las caracteristicas de calidad requeridas —como exactitud,
integridad, consistencia y oportunidad— puede afectar la confiabilidad de los datos, inducir a una
toma de decisiones inadecuada y derivar en riesgos operativos y de cumplimiento para la
organizacion.

Recomendacion

Para la Direcciéon de Tecnologias
de Informacion.

R4 Definir e implementar un

estandar formal para |Ia
elaboracion de informes,
alineado con COBIT BAI10.04,
que  establezca requisitos
claros de estructura,
contenido, métricas Y
trazabilidad, asi como un
proceso de revision que
garantice su calidad,
consistencia y orientacion a la
toma de decisiones.

Prioridad: Media.
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Conclusiones

La evaluacion del proceso BAITO — Gestionar la configuracion, en la Direccion de Tecnologias de Informacion, evidencia que su
implementaciéon actual no garantiza una gestion integral, confiable y alineada con buenas practicas internacionales.

Si bien se han realizado esfuerzos parciales para la administracion de la CMDB, se identifican debilidades relacionadas con el alcance
limitado del proceso, la falta de transversalidad, la baja calidad de la informacion, asi como deficiencias en la CMDB y en la generacion
de informes, lo que evidencia la necesidad de un fortalecimiento estructural, metodoldgico y operativo del proceso.

Como resultado de lo anterior, la organizacion se encuentra expuesta a riesgos relevantes, entre ellos:

+ Afectacion en la trazabilidad y control de los elementos de configuracion a lo largo de su ciclo de vida.
« Toma de decisiones basada en informacion incompleta o no confiable.

* Incremento en la probabilidad de errores en la gestion de cambios.

* Y posibles impactos en la continuidad operativa y calidad de los servicios tecnoldgicos.

En este contexto, se concluye que el proceso evaluado requiere un fortalecimiento integral, que considere:
* La adopcion de un enfoque basado en procesos y gobernanza.

* El establecimiento de controles formales sobre la calidad de la informacion.
* Ylaimplementacion de mecanismos estandarizados de generacion y validacion de reportes.

La atencion oportuna de las recomendaciones planteadas permitira mejorar el nivel de madurez del proceso, fortalecer el sistema de
control interno y reducir la exposicion a riesgos tecnoldgicos y operativos, contribuyendo asi al logro de los objetivos institucionales y al
alineamiento con las mejores practicas internacionales en gestion de Tl.
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Jefatura del estudio

v Johnny Munoz Paniagua
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A8 Equipo de trabajo
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Fecha del informe: 05/06/2026
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Apéndices y/o anexos

Tipo de documento Descripcion corta Adjunto

Acta de presentacion.

El presente informe se encuentra firmado digitalmente mediante
agente GAUDI.
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ACTA DE COMUNICACION DE RESULTADOS
DEL ESTUDIO DE AUDITORIA

ESTUDIO: 2026-Al002 - BAI10 Gestionar la configuracion

FECHA y LUGAR DE REUNION: 05 de junio, mediante Herramienta Microsoft Teams)

HORA INICIO: 08:00 a.m. HORA FINALIZACION: 08:30 a.m.

OFICIO DE CONVOCATORIA: Se realiza presentaciéon mediante convocatoria del Weekly realizado
los viernes a las 8:00 a.m. via Microsoft Teams.
FUNCIONARIOS PRESENTES EN LA REUNION:
Con el propdsito de dejar constancia de los acuerdos sobre las recomendaciones tratadas en la

presente reunién, se consigna la firma (mediante el uso del Agente GAUDI) de los funcionarios
participantes.

1. FUNCIONARIOS DE LA DIRECCION DE TI

Jacqueline Vega Naranjo, subjefe Direccién de TI.
Alexander Abarca Salazar, lider Operaciones de Tecnologia

2. FUNCIONARIOS DE LA AUDITORIA

Amalia Chinchilla Monge, auditora de campo.
José Alejandro Alvarez Delgado, auditor de campo.
Ricardo Luna Alvarez, supervisor de Auditoria de TI
Johnny Mufioz Paniagua, jefe Auditoria de Tl
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RECOMENDACION

DETALLE DE RECOMENDACIONES DEL INFORME

COMENTARIO DE LA

ADMINISTRACION

OPINION DE LA
AUDITORIA

RECOMENDACION
FINAL

ACEPTACION DE LA
ADMINISTRACION
(Si/ No)

R1. | Nombre de la Dependencia: De acuerdo. De acuerdo Sin cambios Si, aceptada.
Direccion de Tl
Redaccién de recomendacion:
Rediseflar e implementar de
manera integral y transversal el
proceso “BAIIO - Gestionar la
configuracién”, alineado a
buenas practicas (COBIT2019),
trasladando el enfoque actual
centrado en la herramienta
(CMDB) hacia un enfoque basado
en procesos, controles 'y
gobernanza.
R2. | Nombre de la Dependencia: Alexander Abarca|De acuerdo con lo|Causa Si, aceptada.
Direccién de Tl Salazar indica: expuesto por la
Administracién, en | Se incluye a la causa lo

Definir e implementar controles de
calidad que aseguren la
identificacién completa, integridad,
actualizacién y trazabilidad de los
elementos de configuracién,
mediante la definicién de atributos
de la informacién en la CMDB con
base en criterios de relevancia
operativa, criticidad, niveles de
riesgo y alineados con la gestién de
la configuracién (BAI10).

“En Aranda no hay
una integracién con
lo que son activos,
por eso los espacios
vacios.. hay una
debilidad en la
herramienta CMDB".

virtud de lo cual se
procede a modificar la
redaccién de la causa
de la recomendacion.

siguiente:

Por otra parte, Ila
herramienta ARANDA
no permite relacién con
el proceso BAIO9
(Gestionar los activos).






R3.

Nombre de la Dependencia:
Direccién de Tl

Redaccién de recomendacién:

Actualizar y completar el inventario
de elementos de configuracién,
asegurando que se incorporen los
atributos definidos en la
recomendaciéon R2. Lo anterior
cobra especial relevancia ante la
futura migracién de la informacién
al sistema ITSM (Gestidn de
Servicios de Tecnologia de |la
Informacién), con el fin de
garantizar la calidad, integridad y
consistencia de los datos
trasladados.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.

R4.

Nombre de la Dependencia:
Direccion de Tl

Redaccién de recomendacién:

Definir e implementar un estandar
formal para la elaboracién de
informes, alineado con COBIT
BAI10.04, que establezca requisitos
claros de estructura, contenido,
meétricas y trazabilidad, asi como un
proceso de revisién que garantice
su calidad, consistencia y
orientacion a la toma de decisiones.

De acuerdo.

De acuerdo

Sin cambios

Si, aceptada.

*Este documento sera parte integral del informe parcial o final de la Auditoria.

*Este documento debera ser firmado mediante “Agente GAUDI".

OBSERVACIONES FINALES No hay.
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