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Gestionar los incidentes y las peticiones de servicio
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Objetivo de la revisién

« Evaluar la efectividad de los controles de validaciones de las transacciones y la precision de los informes
generados, por medio de la verificacion de la existencia de mecanismos de control para corroborar la integridad de
los datos y la confiabilidad de la informacidn utilizada en la gestion de incidentes y solicitudes.

« Analizar la capacidad operativa y la seguridad en la gestion de incidentes y solicitudes, por medio de la revision de
los controles de acceso, la asignacién de privilegios, la carga operativa y los sistemas de monitoreo, con el fin de
verificar que sean adecuados para el cumplimiento de los estandares definidos

Conclusiones:

Durante esta revision se verificaron los controles de seguridad implementados en el sistema de gestion de
incidentes y solicitudes, en cumplimiento del objetivo de evaluar su capacidad para garantizar un acceso
controlado y una asignacion adecuada de privilegios, conforme a los estandares institucionales definidos y al
marco COBIT 2019.

Los resultados evidencian que la institucién cuenta con mecanismos formales para la gestion de accesos, con
una estructura de roles claramente diferenciada y una asignacion de privilegios coherente con las funciones
operativas. Se identificd que los accesos administrativos se encuentran restringidos a personal autorizado y que
existen controles automaticos que limitan el uso de cuentas inactivas, lo cual contribuye a mitigar riesgos
asociados a accesos indebidos.

Adicionalmente, se observaron validaciones técnicas en los formularios utilizados para el registro de casos, como
campos obligatorios y listas controladas, que fortalecen la integridad de la informacién desde su origen. Estos
elementos permiten concluir que la configuracién de seguridad del sistema resulta adecuada para respaldar la
operacion del proceso y se encuentra alineada con los principios de control de acceso y calidad de datos
esperados para este tipo de sistemas.

Dirigido a:

Direccion de Tecnologias
de Informacion
Gerencia General

Objetivos estratégicos INS
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- OE.10

Alcance

El alcance del estudio de
auditoria esta relacionado
con el proceso Cobit DSS02
Gestionar las peticiones y
los incidentes de servicio. La
revision abarco F]
documentacion y las
operaciones comprendidas
entre el 1 de enero de 2024
y el 31 de enero de 2025.

‘Las actividades ejecutadas
fueron realizadas de acuerdo
con las NGASP y demas
normativa aplicable al
ejercicio de la auditoria
interna”
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Apéndices y/o anexos
Jefatura del estudio

v Johnny Muiéz Paniagua

Tipo de documento Descripcion corta Adjunto
Anexo Informe de Asistencia g
w
_ g ’ Equipo de trabajo
TS\
Adrian Chavarria Mora
Ricardo Luna Alvarez
Fecha del informe: 19/06/2025 El presente informe se encuentra firmado digitalmente mediante agente
GAUDI.
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1. Resumen

Título de la reunión	Sesión semanal - DSS02

Participantes que asistieron	4

Hora de inicio	6/06/25, 10:30:43 AM

Hora de finalización	6/06/25, 10:37:55 AM

Duración de la reunión	7 min 11s

Tiempo medio de asistencia	6 min 40s



2. Participantes

Nombre	Primera entrada	Última salida	Duración de la reunión	Correo electrónico	Id. de participante (UPN)	Rol

Adrián Chavarria Mora	6/06/25, 10:30:45 AM	6/06/25, 10:37:55 AM	7 min 9s	adchavarriam@grupoins.com	adchavarriam@grupoins.com	Organizador

Susan Jara Ramírez	6/06/25, 10:30:52 AM	6/06/25, 10:37:55 AM	7 min 2s	sjarar@grupoins.com	sjarar@grupoins.com	Moderador

Ricardo Luna Álvarez	6/06/25, 10:31:11 AM	6/06/25, 10:37:55 AM	6 min 44s	rlunaa@grupoins.com	rlunaa@grupoins.com	Moderador

Andrea Salazar Diaz	6/06/25, 10:32:10 AM	6/06/25, 10:37:54 AM	5 min 43s	ansalazard@grupoins.com	ansalazard@grupoins.com	Moderador



3. Actividades de la reunión

Nombre	Hora de entrada	Hora de salida	Duración	Correo electrónico	Rol

Adrián Chavarria Mora	6/06/25, 10:30:45 AM	6/06/25, 10:37:55 AM	7 min 9s	adchavarriam@grupoins.com	Organizador

Susan Jara Ramírez	6/06/25, 10:30:52 AM	6/06/25, 10:37:55 AM	7 min 2s	sjarar@grupoins.com	Moderador

Ricardo Luna Álvarez	6/06/25, 10:31:11 AM	6/06/25, 10:37:55 AM	6 min 44s	rlunaa@grupoins.com	Moderador

Andrea Salazar Diaz	6/06/25, 10:32:10 AM	6/06/25, 10:37:54 AM	5 min 43s	ansalazard@grupoins.com	Moderador
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